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1. Einfiihrung

Das Polizei- und Ordnungsrecht greift in erheblichem MaBe in die Rechtssphéare
(Freiheitsgrundrechte) des betroffenen Biirgers ein und stellt damit eine der
scharfsten Formen der Eingriffsverwaltung dar. Aufgrund der damit verbundenen
auBerordentlichen Grundrechtsrelevanz gilt fiir diesen Bereich des administrativen
Handelns die GesetzmaBigkeit der Verwaltung — d.h. Vorrang und Vorbehalt des
Gesetzes (Art. 20 III GG) — uneingeschrankt. Die Verwaltung darf nur in einer
bestimmten Weise tatig werden, wenn sie dazu durch Gesetz ermdchtigt ist. Die
polizeilichen Vorschriften zur Gefahrenabwehraufgabe — sog. Aufgabenzuweisungs-
normen! — stellen keine derartigen Rechtsgrundlagen dar. Sie berechtigen die Polizei-
und Ordnungsbehdrden nicht zu Eingriffen in Freiheit und Eigentum des Individuums.
Dafiir sind sog. Befugnisnormen erforderlich. Nur sie werden dem Gesetzesvorbe-
halt gerecht.

Beispiel: Landwirt L ist u.a. Halter mehrerer Rinder. Als bei einem Tier BSE festge-
stellt wird, ordnet die zustandige Veterinarbehdrde durch Verfligung die Tétung aller
Tiere an. Aufgrund des vermehrten Auftretens von BSE kdnne nicht ausgeschlossen
werden, daB auch andere Tiere des Hofes infiziert seien. Ebensowenig kénne eine
Ubertragung des Virus auf den Menschen ausgeschlossen werden.

Da vorliegend durch die Tétungsanordnung in das durch Art. 14 GG geschiitzte
Rechtsgut Eigentum des B eingegriffen wird, bedarf es nach dem zu oben Gesagten
einer Eingriffsermachtigung (Rechtsgrundlage).

In der Regel findet im Gefahrenabwehrrecht eine Dreiteilung der Eingriffsermachti-
gung statt:

1. Spezialgesetzliche Eingriffsermachtigung (etwa nach dem Versammlungsgesetz)

2. Polizeigesetzliche StandardmaBnahme (etwa Ingewahrsamnahme oder Platzver-
weis)

3. Polizeigesetzliche Befugnisgeneralklausel (von der Polizei festzulegende MaBnah-
me, um eine im einzelnen Fall bestehende konkrete Gefahr fiir die 6ffentliche Sicher-
heit abzuwehren)

2. Spezialgesetzliche Eingriffsermachtigung

Vor allem im Polizei- und Ordnungsrecht leitet sich die Zustandigkeit der handelnden
Behorde aus (dem Normgeflige) der einschldgigen Rechtsgrundlage ab. Darliber
hinaus sind an die spezialgesetzlichen Rechtsgrundlagen i.d.R. besondere Eingriffs-
voraussetzungen geknipft. Daher entfalten Spezialermdchtigungen oftmals eine
Sperrwirkung gegeniiber allgemeinen Rechtsgrundlagen. Bevor also Fragen der

! Vgl. § 11, IV MEPoIG; Bund: § 1 BGSG; BW: § 1 PolG; Bay: Art. 2 I, IV PAG; Berl: § 11, II, III ASOG;
Bran: § 11, IV PolG; Brem: § 1 I, IV PolG; Hamb: § 1 3 I, Il a SOG; Hess: § 11, II, IV SOG; Nds: § 11,
V GefAG; MeckVor: §§ 2, 7 I Nr. 3, 4 SOG; NRW: § 1 I, IV PolG; RhIPfl: § 1 I, II POG; Saarl: § 1 PolG;
Sachs: § 1 II PolG; SachsAnh: § 1 I, III SOG; SchiHolst: §§ 163, 168 I Nr. 3 LVWG; Thiir: § 2 I, IV
PAG.



(formellen und materiellen) RechtmaBigkeit der fraglichen MaBnahme behandelt
werden kénnen, muB zundchst die Rechtsgrundlage ermittelt und in der Fallésung
benannt werden.

Hinweis fiir die Fallbearbeitung: Bei der Frage nach der einschlagigen Rechts-
grundlage ist auch im Polizei- und Ordnungsrecht der (allgemeine) Grundsatz zu
beachten, daB die speziellen Rechtsgrundlagen den allgemeinen vorgehen. Bei der
Bestimmung der einschldgigen Rechtsgrundlage kann ein Klausurschwerpunkt darin
liegen, von mehreren in Frage kommenden Normen die speziellen zunachst exakt
zu subsumieren, um dann im Ergebnis die betreffende MaBnahme auf die allgemei-
ne Befugnisgeneralklausel zu stiitzen (negative Evidenz durch gezielte Retardation).

Die einschlagige Rechtsgrundlage kann sich aus einem formlichen Gesetz, aber auch
aus einer Rechtsverordnung (des Bundes oder eines Landes) ergeben. Sie ist nach
dem betroffenen Personenkreis und/oder dem betroffenen Sachgebiet zu
bestimmen.

Im obigen Beispiel stiitzt sich die Tétungsanordnung auf § 18 i.V.m. § 24 I Tierseu-
chenG. Dieses Gesetz ist anwendbar, da Rinder vom Anwendungsbereich des Geset-
zes umfaBt sind, § 1 II Nr. 2 TierseuchenG. Ob die Voraussetzungen der
Rechtsgrundlage vorliegen, ist eine Frage der (materiellen) RechtmaBigkeitspriifung
(dazu spater). Ein Riickgriff auf das allgemeine POR ist grds. ausgeschlossen.

Weitere spezialgesetzliche Rechtsgrundlagen sind § 24 I BWassStrG, § 29 I S. 2 III
LuftVG, §§ 17, 20, 24, 25 BImSchG, §§ 4 I, 5, 15-17, 19 GastG, § 3 VereinsG,
8§ 24a, 25,33a1S. 3,11, 33d IS. 2, III, 1V, 33e, 51 GewO, § 16 InfSchG, § 4
StVG, §§ 44 11, 45 I-1II, StVO, §§ 3, 1211, 17 I, 3 StVZO, §§ 5, 13, 15 VersG.

3. Praventivpolizeiliche StandardmaBnahmen

a. Anwendungsvorrang vor der Befugnisgeneralklausel

Geht es um Eingriffe in besonders grundrechtssensiblen Bereichen wie Durchsuchen
von Personen, Wohnungen oder Sachen, Ingewahrsamnahme, Platzverwei-
sung, Sicherstellung, Identitatsfeststellung oder erkennungsdienstliche
MaBnahmen, aber auch Datenerhebung, -speicherung und -verwertung, stellt
der im Rechtsstaats- und Demokratieprinzip verankerte Grundsatz vom Vorbehalt des
Gesetzes strenge Anforderungen an das zu Grundrechtseingriffen ermachtigende
Gesetz. Die Polizeigesetze der Lander haben Eingriffe in diesen Bereichen daher nicht
Uber eine Befugnisgeneralklausel zu legitimieren versucht, sondern (ber spezielle,
inhaltlich sowohl auf Tatbestandsseite als auch auf Rechtsfolgeseite differenzierte
Befugnisnormen, die ihren Anwendungsbereich abschlieBend regeln und folgerichtig
der Anwendung der Generalklausel als Eingriffsermachtigung vorgehen. Soweit die
Polizeigesetze also bestimmte typisierte polizeiliche MaBnahmen spezialgesetzlich
normiert haben, sind hierfiir getroffenen Regelungen abschlieBend. Das hat zur Folge,
daB insoweit nicht mehr auf die Befugnisgeneralklausel zuriickgegriffen
werden kann. Die StandardmaBnahmen stehen nach dem einschlagigen Landesrecht
der (Vollzugs-) Polizei zur Verfiigung. Die Ordnungsbehdrden dirfen nur in einigen
Bundeslandern von ihnen Gebrauch machen.

StandardmaBnahmen sind gesetzlich geregelte GefahrenabwehrmaBnahmen, die in
bestimmten Erscheinungsformen immer wiederkehren, die sich also typologisch
erfassen lassen (¢ypische PolizeimaBnahmen).
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Im Vergleich zur Befugnisgeneralklausel ist der Befugnisrahmen fiir die Behdrde hier
erweitert oder verengt. Verengungen setzen insbesondere bei der Intensitat und der
zeitlichen Nahe einer mdoglichen Schadigung an. So ist insbesondere oft von , gegen-
wartiger" oder ,drohender™ Gefahr (fiir die 6ffentliche Sicherheit) die Rede.

Hinweis fiir die Fallbearbeitung: Auch wenn die Vorschriften der Polizeigesetze,
die die StandardmaBnahmen betreffen, ihrem Wortlaut nach nicht durchgangig das
Vorliegen einer Gefahr (fiir die 6ffentliche Sicherheit) voraussetzen, so muB das Er-
fordernis einer Gefahr aufgrund des Charakters der StandardmaBnahmen als Gefah-
ren-abwehrmaBnahmen doch stets angenommen werden.

b. Rechtsnatur und Einteilung der StandardmaBnahmen
aa.) Hinsichtlich der Rechtsnatur kommen den StandardmaBnahmen nach stritti-
ger, aber Uiberzeugender Auffassung® ein Doppelcharakter zu:

= Zum einen sind sie in fast allen Fallen® Verwaltungsakte, die - nicht anders als die
auf die Befugnisgeneralklausel gestiitzten MaBnahmen - auf ein Gebot (z.B. Vorla-
dung), ein Verbot (z.B. Platzverweis) oder auf eine Duldung (z.B. Gewahrsam) gerich-
tet sind. Das fir die Annahme eines Verwaltungsakts konstitutive Element der Rege-
lung liegt in der Anordnung derartiger MaBnahmen gegeniiber dem Betroffenen, der
hierdurch zu einem Handeln oder Dulden verpflichtet wird.

= Zum anderen liegt in den meisten StandardmaBnahmen ein tatsdchliches Element
(ein Realakt), namlich die tatsachliche Durchfiihrung (Vollziehung) der MaB-
nahme.* Diese tatsachliche Durchfiihrung (Vollziehung) der MaBnahme darf nicht mit
einer MaBnahme der Verwaltungsvollstreckung (etwa der unmittelbare Zwang) ver-
wechselt werden. Durchfiihrung der StandardmaBnahme und Verwaltungs-
vollstreckung sind verschiedene MaBnahmen! Diese Erkenntnis ist wichtig fir
den Rechtsschutz und unabdingbar fiir den richtigen Klausuraufbau.

Beispiel: Bei der Anordnung der Durchsuchung’, mit welcher der Betroffene zur
Duldung der Durchsuchungshandlung verpflichtet wird, handelt es sich um einen
Verwaltungsakt. Davon zu unterscheiden ist die tatsachliche Vornahme der Durchsu-
chungshandlung. Diese stellt das tatsdchliche Element der StandardmaBnahme dar
und darf nicht mit einer MaBnahme der Verwaltungsvollstreckung gleichgesetzt wer-
den. Fir den Rechtsschutz gilt daher folgendes: Obwohl dogmatisch zwischen der
Anordnung der Durchsuchung und deren Durchfiihrung zu trennen ist, handelt es sich
bei der Durchsuchung um einen einheitlichen Vorgang (die Durchfiihrung der MaB-
nahme ist nur Mittel zum Zweck). Bei der Frage des Rechtsschutzes ist auf das re-

2 vgl. nur Schenke, POR, Rn 77, Kopp/Schenke, VwGO, Anh § 42 Rn 35. Anders
Drews/Wacke/Vogel/Martens, § 12 12c und Schwabe, NJW 1983, 369 ff., die bei StandardmaBnahmen
ausschlieBlich von Realakten ausgehen. Zu beachten ist allerdings, daB ein Realakt nicht vollstreckt
werden kann. Folgt man also der Gegenauffassung und weigert sich der Betroffene, der Aufforderung
nachzukommen, muB die Polizei zur Vollstreckung systemwidrig auf die (vollstreckungsfahige) Befugnisge-
neralklausel mit ihren haufig abweichenden Tatbestandsvoraussetzungen zurilickgreifen, die dann als
vollstreckbare Grundverfiigung fungiert. Das systemwidrige Zuriickgreifen auf die Befugnisgeneralklausel
vermeidet man aber, indem man mit der h.M. in den StandardmaBnahmen nicht nur einen Realakt,
sondern gleichzeitig auch einen Verwaltungsakt auf Duldung der MaBnahme sieht.

3 AuBer im Fall der Observation.

* Etwas anderes gilt fiir die Vorladung. Diese besteht nur aus der Anordnung, daB der Betroffene auf der
Dienststelle zu erscheinen hat.

5 Vgl. § 17 MEPoIG; Bund: § 43 BGSG; BW: § 29 PolG; Bay: Art. 21 PAG; Berl: § 34 ASOG; Bran: § 21
PolG; Brem: § 19 PolG; Hamb: § 15 SOG; Hess: § 36 SOG; MeckVor: §§ 53 f. SOG; Nds: § 22 GefAG;
NRW: § 39 PolG; RhIPfl: § 18 POG; Saarl: § 17 PolG; Sachs: § 23 PolG; SachsAnh: § 41 LSA;
SchlHolst: §§ 202 f. LVWG; Thiir: § 23 PAG.



gelnde Element abzustellen. Daher ist eine Anfechtungsklage bzw., da sich die
Durchsuchung bereits vor Klageerhebung erledigt haben wird, eine Anfechtungs-
fortsetzungsfeststellungsklage analog § 113 I S. 4 VwGO statthaft.

Gegenbeispiel: Werden bei einer Durchsuchung Sachen gefunden, von denen eine
Gefahr fir die offentliche Sicherheit ausgeht, muB3 die Polizei die Mdglichkeit haben,
diese Sachen sicherzustellen und zu verwahren. Die StandardmaBnahme Sicherstel-
lung (Beschlagnahme)® erfolgt durch Anordnung (regelndes Element) und deren
Vollzug durch Ansichnahme der Sache (reales Element). Sofern der Betroffene die Sa-
che freiwillig herausgibt, ist lediglich die RechtmaBigkeit der Sicherstellung als ein-
heitlicher Vorgang zu Uberpriifen. Dies geschieht im Rahmen einer Anfechtungs-
klage, sofern sich das regelnde Element der Sicherstellung noch nicht erledigt hat
(ansonsten ist die Anfechtungsfortsetzungsfeststellungsklage gem. § 1131S. 4
VwGO analog statthaft). MuBte die Polizei dagegen die Sache dem Betroffenen (ge-
waltsam) wegnehmen, um sie sicherstellen zu kénnen, ist das nicht als Ausfiihrungs-
handlung der Anordnung zu werten, sondern als ZwangsmaBnahme (unmittelbarer
Zwang). Das hat den Grund, daB die StandardmaBnahme Sicherstellung zwar das
Ansichnehmen der Sache umfaBt, nicht aber das gewaltsame Besitzergreifen.

Die Anwendung unmittelbaren Zwangs im gestreckten Verwaltungsvolistrek-
kungsverfahren ist nach wohl h.M. ein Realakt, weil sie lediglich ein tatsachliches
Moment aufweise.” Nach regelmé&Big erfolgtem Vollzug (,Erledigung™) ware insofern
ein in einer allgemeinen Leistungsklage eingebetteter Folgenbeseitigungsan-
spruch zu priifen. Geht man dagegen davon aus, daB mit der Anwendung des
Zwangsmittels zugleich die konkludente Verfiigung, das Zwangsmittel zu dulden, ein-
hergeht 8, ist die Anfechtungsklage bzw. die Anfechtungsfortsetzungsfeststel-
lungsklage statthaft.

Schwierig ist auch die Beurteilung der Rechtsnatur von Zwangsmitteln im Sofortvoll-
zug. Wahrend sie bisher lberwiegend als Verwaltungsakte angesehen wurden,
stellen sie nach einer im Vordringen befindlichen Auffassung (wie die Zwangsmittel im
gestreckten Verfahren) Realakte dar. Eine Entscheidung kann aber letztlich aufgrund
der Regelung des § 18 II BundesVwVG (der als allgemeiner Rechtsgedanke auch auf
Landesebene zu beachten ist) dahinstehen. Diese Vorschrift bestimmt namlich, daB
gegen Zwangsmittel, die ohne vorausgehenden Verwaltungsakt, also im Sofortvoll-
zug, angewendet werden, die Rechtsmittel zuldssig sind, die gegen Verwaltungsakte
allgemein gegeben sind. Zwangsmittel im Sofortvollzug missen daher grundsatzlich
mit Anfechtungswiderspruch oder Anfechtungsklage angegriffen werden. Ist
jedoch bereits eine Erledigung i.S.d. § 113 I S. 4 VWGO eingetreten, ist die Anfech-
tungsfortsetzungsfeststellungsklage analog § 113 I S. 4 VwWGO i.V.m. dem An-
nexantrag gemaB § 113 I S. 2 VwGO einschlagig.

Weiterfiihrender Hinweis: Nach der neuesten Rechtsprechung des BVerfG kommt
es bei der Frage nach der RechtméBigkeit einer VollstreckungsmaBnahme nicht
(mehr) auf die RechtmaBigkeit der der VollstreckungsmaBnahme zugrunde liegenden
Grundverfiigung an. Es besteht somit kein RechtmaBigkeitszusammenhang zwi-
schen der PrimdarmaBnahme und der VollstreckungsmaBBnahme, oder — an-

6 vgl. §§ 21 f. MEPOIG; Bund: § 27 BGSG; BW: §§ 32 f. PolG; Bay: Art. 25 f. PAG; Berl: §§ 38 f. ASOG;
Bran: §§ 25 f. PolG; Brem: §§ 23 f. PolG; Hamb: § 14 SOG; Hess: §§ 40 f. SOG; MeckVor: §§ 61-63
SOG; Nds: §§ 26 f. GefAG; NRW: §§ 43-45 PolG; RhIPfl: §§ 22 f. POG; Saarl: §§ 21 f. PolG; Sachs: §§
26-29 PolG; SachsAnh: §§ 45 f. SOG; SchlHolst: §§ 210-212 LVwG; Thiir: §§ 27 f. PAG.

7 Kopp/Schenke, VWGO, Anh § 42 Rn 33; Kopp/Ramsauer, VWVfG, § 35 Rn 67; Schenke, POR, Rn 572;
Erichsen/Rauschenberg, Jura 1998, 31, 40; Schoch, JuS 1995, 307, 311; unklar, aber wohl ebenfalls von
einem Realakt ausgehend Knemeyer, POR, Rn 364.

8 So BVerwGE 26, 161, 164 (Schwabinger Krawalle); Hufen, VerwProzR, § 14 Rn 23, offengelassen von
Werner, JA 2000, 902, 904 f.
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ders ausgedriickt — die Rechtswidrigkeit der Grundverfiigung stellt kein Vollstrek-
kungshindernis dar.’ Das folgt aus dem Umstand, daB auch ein rechtswidriger Ver-
waltungsakt wirksam ist (vgl. § 43 II VwWVfG) und daB es hinsichtlich der Vollstrek-
kung nur auf die Wirksamkeit der Grundverfigung ankommt (vgl. § 6 I Bun-
desVwVG). Die Verwaltung darf also auch einen rechtswidrigen Verwaltungsakt voll-
strecken, solange dieser nur wirksam ist. Fiir den Rechtsschutz bedeutet dies, daB
soweit der Klager ausdriicklich nur die ZwangsmaBnahme (diese stellt nach der hier
vertretenen Auffassung einen Verwaltungsakt dar) angreift, nicht auch die Rechtma-
Bigkeit der Primdrverfligung gepriift zu werden braucht. Die RechtmaBigkeit der
ZwangsmaBnahme ist demzufolge nur rein vollstreckungsrechtlich zu priifen. Das
kann zu dem Ergebnis fiihren, daB die fragliche VollstreckungsmaBnahme rechtmdsig
ist, obwohl die ihr zugrunde liegende PrimdarmaBnahme rechtswidrig ist bzw. war. Das
ist aus rechtsstaatlicher Sicht grds. unproblematisch, da der Biirger ja gerade gegen
einzelne VollstreckungsmaBnahmen gerichtlich (ggf. nach § 80 V VwGO) vorgehen
kann. Bedenken bestehen lediglich dann, wenn der Grundverwaltungsakt so kurzfri-
stig vollstreckt wiirde, daB die zwischenzeitliche Anrufung des Gerichts im Verfahren
nach § 80 V VWGO nicht in Betracht kdme (irreversibler Vollzug vor Unanfechtbar-
keit). Sofern sich die PrimérmaBnahme also noch nicht erledigt hat (und somit noch
wirksam ist) wird der Klager daher regelmaBig versuchen, auch die Wirksamkeit der
Grundverfligung zu beseitigen. Das kann er nur, indem er gleichzeitig Anfechtungs-
klage gegen die Grundverfligung erhebt. Kommt dann das Gericht zu dem Ergebnis,
daB die Grundverfiigung rechtswidrig ist, hebt es diese gem. § 113 I S. 1 VwWGO auf,
wodurch deren Wirksamkeit entfallt (§ 43 II VwVfG). Im Verfahren nach § 80 V
VWGO ordnet es die aufschiebende Wirkung (des Widerspruchs bzw. der Anfech-
tungsklage) an. Damit entfallt gleichzeitig die Grundlage fiir die VollstreckungsmaB-
nahme. In der Klausur muB also stets genau das Klagebegehren untersucht werden.
Kommt der Klager nur iber die Aufhebung der (noch nicht erledigten) Grundverfii-
gung bzw. lber die Anordnung der aufschiebenden Wirkung zu seinem Ziel, wird an-
zunehmen sein, daB er auch eine Anfechtungsklage gegen die Grundverfiigung erhe-
ben bzw. einen Antrag nach § 80 V VwGO stellen will. Nétigenfalls muB3 der Richter
Uber § 86 II VWGO eine Erweiterung des Klagegegenstandes anregen. In diesem Fall
waren in kumulativer Klagenhdufung (§ 44 VwGO) sowohl die Grundverfligung als
auch die ZwangsmaBnahme zu prifen. Vgl. dazu ausfiihrlich.

VerwaltungsvollstreckungsmaBnahmen gewinnen bei den StandardmaBnahmen dann
eine selbstédndige Bedeutung, wenn beispielsweise in Abwesenheit des Rechtsinhabers
eine Sache durchsucht oder sichergestellt wird. Hier liegt, weil der Verwaltungsakt
mangels Bekanntgabe an den Betroffenen nicht wirksam werden kann (8§ 41, 43
VwWVFG), im Zeitpunkt des Vollzugs noch kein Verwaltungsakt vor. Gleichwohl ist der
Vollzug mdglich. Es handelt sich dann um eine unmittelbare Ausflihrung bzw. um
einen Sofortvollzug.®

° Die Grundverfiigung muB nur wirksam sein, vgl. BVerfG NvwZ 1999, 290, 292; OVG Miinster NVwZ
2001, 231; OVG Hamburg NordOR 2002, 469, 470; Schenke, POR, Rn 540; Werner, JA 2000, 902, 904;
a.A. Jahn, JA 2000, 79, 86, und Knemeyer, POR, Rn 358, allerdings ohne Beachtung von BVerfG NJW
1999, 290, 292.

10 Gotz, POR, Rn 278; a.A. Wiirtenberger, POR, Rn 114; Robbers, Schlichtes Verwaltungshandeln, in: DOV
1987, 272, 275, bei denen die StandardmaBnahme in diesem Fall zu einem ,Realakt eigener Art" wird.



bb.) Nach ihrem Regelungsbereich lassen sich die StandardmaBnahmen grob
gliedern in

= MaBnahmen der Informationsbeschaffung und -verwertung (hierzu zdhlen die
MaBnahmen der Datenbeschaffung, -speicherung, -lbermittlung sowie die Raster-
fahndung),

= Einschrankungen der raumlichen Bewegungsfreiheit (Platzverweisung, Aufent-
haltsverbot, Wohnungsverweisung, Ingewahrsamnahme) und

= Durchsuchung von Personen und Sachen einschlieBlich der Sicherstellung.

c. MaBnahmen der Informationsbeschaffung und -verwertung

aa. Einfithrung

a.) Die Gefahrenabwehrbehodrden, insbesondere die Polizei im Bereich der Gefah-
renvorsorge, waren schon seit jeher darauf angewiesen, fiir ihre Arbeit personenbe-
zogene Daten zu erheben, zu speichern und zu verarbeiten. Denn es steht auBer
Frage, daB der Erfolg einer jeden polizeilichen Arbeit maBgeblich von den verfiigbaren
Informationen bestimmt ist. Informationsbeschaffung ist ein integraler Bestandteil der
polizeilichen Arbeit. Alle Polizeigesetze enthielten demgemaB schon immer Bestim-
mungen iber die Informationsbeschaffung, heute zumeist unter der Uberschrift
,Datenerhebung und -verarbeitung" zusammengefaBt. Diese Bestimmungen
beziehen sich ihrem Wortlaut nach auf personenbezogene Daten.!! Zwar enthalten
die Polizeigesetze i.d.R. keine Erlduterung, was unter ,personenbezogenen Daten" zu
verstehen ist, zur Begriffsbestimmung kann aber auf die Legaldefinition der Daten-
schutzgesetze zuriickgegriffen werden, wonach unter personenbezogenen Daten
,Einzelangaben iiber personliche und sachliche Verhdltnisse einer bestimm-
ten oder bestimmbaren natiirlichen Person" zu verstehen sind (vgl. nur § 3 IV
BDatSchG).

b.) Daten kdnnen mit Hilfe von elektronischen Datenverarbeitungsanlagen
(EDV), aber auch auf jede andere Art wie bspw. mit Hilfe von Bild- und Tontra-
gern erhoben, verwertet und gespeichert werden. Daher kommt es letztlich auf
die Art des Datentragers nicht an.

c.) Soweit die Informationsbeschaffung nicht schon auf ,klassischen" Standardbe-
fugnissen wie Identitatsfeststellung, erkennungsdienstliche MaBnahmen, Vorladung
beruht, wurde lange Zeit hierfiir die Generalklausel als ausreichende Ermachtigung
angesehen. Zum Teil wurde die Informationsbeschaffung und -verwertung noch nicht
einmal als Grundrechtseingriff angesehen, so dafl es auch nach dem Grundsatz vom
Vorbehalt des Gesetzes nicht geboten schien, sie gesetzlich zu regeln. Gestiitzt
wurden sie deshalb haufig nur auf interne Dienstvorschriften. Seit dem Volkszdh-
lungsurteil des BVerfG!? hat sich jedoch die Rechtsauffassung durchgesetzt, daB
jede Erhebung von personenbezogenen Daten grundsatzlich einen Eingriff in das

'vgl. § 8a MEPoIG; BW: §§ 19 ff. PolG; Bay: Art. 30 ff. PAG; Berl: §§ 18 f. ASOG; Bran: §§ 29-36 PolG;
Brem: §§ 27 ff. PolG; Hamb: §§ 2 ff. DVPolG; Hess: §§ 12 ff. SOG; MeckVor: §§ 25 ff. SOG; Nds: §§
30 ff. GefAG; NRW: § 24 OBG i.V.m. §§ 9 ff. PolG; RhIPfl: §§ 25a-g POG; Saarl: §§ 25 ff. PolG; Sachs:
§§ 35 ff. PolG; SachsAnh: §§ 14 ff. SOG; SchlHolst: §§ 177 ff. LVwG; Thiir: §§ 31 ff. PAG. Spezialvor-
schriften fiir die Sicherstellung, die wegen ihres abschlieBenden Charakters einen Riickgriff auf das
allgemeine POR ausschlieBen, finden sich in den Landespressegesetzen.

12 BVerfGE 65, 1 ff.
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Grundrecht auf informationelle Selbstbestimmung (Art. 2 I i.V.m. 1 I GG) dar-
stellt. Freie Entfaltung der Personlichkeit setzt ndmlich gerade unter den modernen
Bedingungen der Datenverarbeitung den Schutz des einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten
voraus. Der einzelne soll selbst bestimmen kdnnen, wann und innerhalb welcher
Grenzen personliche Lebenssachverhalte offenbart werden.*3

Zwar muB der Burger Einschrankungen dieses Grundrechts aus Griinden des Uberwie-
genden Allgemeininteresses hinnehmen, diese Beschréankungen bedurfen aber einer
gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der
Beschrankungen klar und fiir den Birger erkennbar ergeben und die damit dem
rechtsstaatlichen Gebot der Normklarheit und Bestimmtheit entspricht. Darlber
hinaus hat der Gesetzgeber bei der Normierung der Eingriffsvoraussetzungen den
Grundsatz der VerhaltnismaBigkeit zu beachten. Des weiteren hat er angesichts
der Gefdhrdungen durch die Nutzung der EDV auch organisatorische und verfah-
rensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwirken.!* Deshalb haben die Landesparlamente den
gesetzlichen Katalog der materiellrechtlichen wie verfahrenstechnischen Regelungen
zur Informationsbeschaffung und -verwertung erheblich erweitert und nicht mehr die
Befugnisgeneralklausel als ausreichend angesehen. Daher umfassen sie nun Handlun-
gen, bei denen die Verfasser des Musterentwurfs noch nicht erwogen hatten, fiir sie
eine gesetzliche Ermachtigungsgrundlage zu schaffen, wie z.B. die Befragung eines
Passanten, ob er wisse, wem ein falsch geparktes Fahrzeug gehére (vgl. unten ,Be-
fragung™). Auch andere, sehr einschneidend in die Personlichkeitssphare des Betroffe-
nen eingreifende, in der Polizeipraxis schon langere Zeit (ibliche Fahndungsmethoden
wie Rasterfahndung und gezielte Ausforschung durch langfristige Observation
sind nun gesetzlich normiert. Dabei enthalten die gesetzlichen Regelungen — um die
grundrechtlichen Vorgaben und Grenzen zu wahren — eine genaue Beschreibung der
Eingriffsvoraussetzungen und der Rechtsfolge. Zu beachten ist jedoch, daB die — in
ihrem Anwendungsbereich nicht immer auf den ersten Blick (iberschaubaren — Neure-
gelungen der einzelnen Polizeigesetze inhaltlich nicht selten divergieren und auch in
ihren Strukturen nur teilweise (ibereinstimmen. Deshalb miissen die jeweiligen Be-
stimmungen des Bundeslandes unabhdngig von dem Studium dieses Buches — das
sich in diesem Zusammenhang nur auf allgemeine Ausfiihrungen beschranken kann —
eingehend durchgearbeitet werden.

bb. Allgemeine Regeln der Datenerhebung; Ausweispflicht von Bediensteten

a.) Nach den Bestimmungen der Polizeigesetze ist eine Datenerhebung grundsatz-
lich offen, d.h. fiir denjenigen, bei dem und (ber den sie erfolgt, erkennbar durchzu-
fiihren, damit der Betroffene weiB, liber welche Daten die Behérde verfiigt.'> Denn
nur so wird er in die Lage versetzt, eventuelle rechtswidrige Eingriffe in sein Grund-
recht auf informationelle Selbstbestimmung mit Rechtsschritten abzuwehren. Zur
offenen Datenerhebung gehért daher die grundséatzliche Information des Betroffe-
nen Uber deren Rechtsgrundlage und das AusmaB der Auskunftspflicht oder deren
Freiwilligkeit, soweit dies nicht unangemessen ist oder der Zweck der Erhebung

13 vgl. ausfiihrlich R. Schmidt, Grundrechte, 4. Aufl. 2003, S. 121 ff.

14 BVerfGE 65, 1, 44.

15vgl. BW: § 19 II PolG; Bay: Art. 30 III PAG; Berl: § 18 I S. 1 ASOG; Bran: § 29 III PolG; Brem: § 27
II S. 1 PolG; Hamb: § 2 III DVPoIG; Hess: § 13 VII SOG; MeckVor: § 26 II SOG; Nds: § 12 GefAG;
NRW: § 24 OBG i.V.m. § 9 IV PolG; RhIPfl: § 25a II POG; Saarl: § 25 III PolG; Sachs: § 37 V S. 1 PolG;
SachsAnh: § 15 VI SOG; SchiHolst: § 178 II LVWG; Thiir: § 31 III PAG.



dadurch erheblich erschwert oder gefdhrdet wiirde.'® Eine Ausweispflicht (Legitima-
tionspflicht) von Polizeibeamten ist nur in einigen Polizeigesetzen ausdriicklich vorse-
hen.

b.) Die verdeckte Datenerhebung, also die Datenerhebung unter Verschleierung
der Zugehorigkeit des handelnden Bediensteten zur Polizei oder Ordnungsbehérde bis
zum Abschlu der MaBnahme (,verdeckter Ermittler"), ist demgegeniber nur aus-
nahmsweise zuldssig. Denn hier ist der Eingriff in das Grundrecht der informationellen
Selbstbestimmung besonders deutlich und die rechtliche Abwehr des Eingriffs fir den
Betroffenen erheblich erschwert, i.d.R. sogar unmdglich. Vielmehr ist dieser auf
repressiven Rechtsschutz (Fortsetzungsfeststellungsklage) angewiesen. Daher ver-
steht es sich von selbst, daB die gesetzlichen Bestimmungen, die zur verdeckten
Datenerhebung ermachtigen, die Eingriffsvoraussetzungen enger umschreiben mis-
sen, um nicht mit Art. 1 I i.V.m. 2 I GG zu kollidieren.

c.) Selbstverstandlich nicht zulassig ist die Erhebung personenbezogener Daten
,auf Vorrat", also zu unbestimmten oder noch nicht bestimmbaren Zwecken. Denn
hier ist kein Allgemeininteresse ersichtlich, das den Eingriff in das Grundrecht auf
informationelle Selbstbestimmung rechtfertigen kénnte.

d.) Personenbezogene Daten sind grundsdtzlich beim Betroffenen zu erheben.
Sie kdnnen nach den einschlagigen Bestimmungen der Polizeigesetze auch bei Behor-
den, offentlichen Stellen oder bei Ditten (,anderen") erhoben werden, wenn die
Datenerhebung beim Betroffenen nicht oder nur mit unverhaltnismaBig hohem Auf-
wand moglich ist oder wenn die Erfiillung der polizeilichen Aufgaben gefdhrdet wiirde.
Diese Formulierung erinnert an die Voraussetzungen, die seit jeher fiir die Inan-
spruchnahme eines Nichtstérers einzuhalten sind.”

cc. Einzelne Befugnisse

Zu den Befugnissen hinsichtlich der Datenerhebung und -verarbeitung gehéren vor
allem Videoiiberwachung, Befragung, Beobachtung, Observation, der ver-
deckte Einsatz technischer Mittel, die Kooperation mit Vertrauenspersonen
sowie der Einsatz verdeckt ermittelnder Personen.'® Die parlamentarische Uber-
wachung derartiger MaBnahmen sowie datenschutzrechtliche Regularien sind durch
entsprechende Vorschriften gewahrleistet.!® Die Beantwortung der Frage nach dem
Rechtsschutz gegen MaBnahmen, die der Datenerhebung dienen, richtet sich nach
deren Rechtsnatur. Werden durch solche MaBnahmen Rechte und Pflichten fiir den

16 vgl. BW: § 19 III PolG; Bay: Art. 30 IV PAG; Berl: § 18 V ASOG; Bran: § 29 IV S. 1 PolG; Brem: § 27
I PolG; Hamb: § 2 IV DVPoIG; Hess: § 13 VIII SOG; MeckVor: § 26 III SOG; Nds: § 12 V GefAG; NRW:
§ 24 OBG i.V.m. § 9 VI PolG; Saarl: § 25 V PolG; Sachs: § 37 II S. 3 PolG; SachsAnh: § 15 VII SOG;
SchiHolst: § 178 III LVWG; Thiir: § 31 IV S. 1 PAG.

7 vgl. Bund: § 20 BGSG; § 6 MEPoIG; Bay: Art. 10 PAG, Art. 9 III LStVG; Berl: § 16 ASOG; BW: § 9
PolG; Bran: § 7 PolG, § 18 OBG; Brem: § 7 PolG; Hamb: § 10 SOG; Hess: § 9 SOG; MeckVor: § 71
SOG; Nds: § 8 GefAG; NRW: § 6 PolG, § 19 OBG; RhIPfl: § 7 POG; SchiHolst: § 220 LVwG; Saarl: § 6
PolG; Sachs: § 7 PolG; SachsAnh: § 10 SOG; Thiir: § 10 PAG, § 13 OBG

18 Einzelheiten sind den zitierten Befugnisnormen zu entnehmen. Diese sind (aus rechtsstaatlichen)
Griinden derart detailliert formuliert, daB sich nahere Erlduterungen lediglich auf die Wiedergabe des
Gesetzestextes beschranken wiirden. Darauf ist vorliegend verzichtet worden. Zur problematischen
Speicherung personenbezogener Daten fiir praventivpolizeiliche Zwecke vgl. Hohnstédter, NJW 2003, 490.
19 Das BVerfG konnte mit KammerbeschluB v. 25.04.2001 die Frage nach der VerfassungsméBigkeit der
Datenerhebung zur vorbeugenden Verbrechensbekdampfung offenlassen, da es eine diesbeziigliche
Verfassungsbeschwerde wegen angeblich nicht geniigender Begriindung nicht zur Entscheidung annahm
(vgl. BVerfG NVwZ 2001, 1261, 1262).
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Betroffenen begriindet, enthalten sie rechtsverbindliche Regelungen und sind daher
als Verwaltungsakte zu qualifizieren. Rechtsschutz bieten die Anfechtungsklage
bzw. bei Erledigung die Fortsetzungsfeststellungsklage analog § 113 I S. 4 VwGO.
Fehlt jedoch eine Rechtsfolgeanordnung, weil die MaBnahme nur auf Herbeifiihrung
eines tatsdchlichen Erfolgs gerichtet ist, oder fehlt die fiir die Bejahung eines Verwal-
tungsakts erforderliche Bekanntgabe, liegt ein Realakt vor. Daher sind z.B. Datener-
hebungsmaBnahmen, die zunachst ohne Kenntnis des Betroffenen durchgefiihrt
werden (etwa heimliche UberwachungsmaBnahmen, insb. Observation und Lauschan-
griff?%), mit der allgemeinen Leistungsklage bzw. Feststellungsklage anzugreifen. Auch
wenn in diesen Fallen der Betroffene nachtraglich informiert wird, wird aus der MaB-
nahme nicht im nachhinein ein Verwaltungsakt.

a.) Videoiiberwachung an éffentlichen Orten

Zwecks Abschreckung potentieller Tater sowie zur Starkung des Sicherheitsgefiihls
von Personen, die sich an ,Angstorten® bedroht fiihlen, ermdglichen nun einige
Polizeigesetze?! der Polizei, éffentlich zugangliche Orte, an denen vermehrt Straftaten
begangen werden oder bei denen aufgrund der 6rtlichen Verhéltnisse die Begehung
von Straftaten besonders zu erwarten sind, mittels Bildiibertragung und -aufzeichnung
offen und erkennbar zu beobachten (sog. Videoiiberwachung; auch Datenerhebung
durch offenen Einsatz optisch-technischer Mittel genannt). Diese Befugnis ist
nicht ganz unumstritten, weil sie an keine Gefahr anknipft, sondern lediglich der
allgemeinen Vorsorge dient. Zwar wird teilweise die Grundrechtsrelevanz derartiger
MaBnahmen in Frage gestellt??; Kritiker befiirchten aber, daB die MaBnahmen nicht
der vorbeugenden Bekdampfung von Straftaten bzw. der Gefahrenabwehr dienen,
sondern lediglich zu einer Verdrdangung der Kriminalitdat in bislang nicht oder nur
gering betroffene Bereiche fiihren. Dariiber hinaus bestehe die latente Gefahr fiir
die informationelle Selbstbestimmung (Art. 2 I i.V.m. 1 I GG) der Biirger, da hier
teilweise eine flichendeckende Uberwachung stattfindet.?

Noch problematischer ware es, wenn der (eilige) Landesgesetzgeber eine praven-
tivpolizeiliche Uberwachung der Telekommunikation gesetzlich ermédglichen
wiirde (die bislang in den Polizeigesetzen enthaltenen Befugnisnormen zur Uberwa-
chung und Aufzeichnung des in der Wohnung nichtoffentlich gesprochenen Wortes
erdffnen insoweit nicht die Befugnis zu prdventiven TelefonabhérmaBnahmen).
Bedenken an der VerfassungsmaBigkeit einer solchen (hypothetischen) Befug-
nisnorm bestiinden allein schon angesichts der (ausschlieBlichen) Gesetzgebungszu-
standigkeit des Bundes (vgl. Art. 73 Nr. 7 GG; insbesondere umfaBt Art. 13 IV GG
nicht die Telekommunikationstiberwachung; hier ist Art. 10 GG einschlagig). Auch in
materieller Hinsicht ware der Eingriff in das bereits genannte Recht auf informationel-
le Selbstbestimmung kaum zu rechtfertigen.

20 7um Lauschangriff vgl. ausfihrlich R. Schmidt, Grundrechte, 4. Aufl. 2003, S. 371 ff.

2L ygl. etwa §§ 11 I Nr. 4, 29 III BremPolG, § 21 III BWPoIG; § 14 HessSOG, § 32 III MeckVorSOG;
§ 38 SachsPolG, § 15a NRWPoIG.

22 \/G Karlsruhe NVwZ 2002, 117.

2 vgl. zur Kritik Goddeke, NvwZ 2002, 181, 182; Roggan, NVwZ 2001, 134 ff.; Vahle, N\vwZ 2001, 165
f.; Dolderer, NVwZ 2001, 130 ff.; Maske, NVvwZ 2001, 1248 ff. Das VG Karlsruhe NVwZ 2002, 117, 118,
erhebt keine Bedenken an der VerfassungsmaBigkeit des § 21 III BWPoIG.



b.) Befragung

Eine geradezu klassische Form der polizeilichen Informationsgewinnung stellt die
Befragung von Personen dar. Samtliche Polizeigesetze sehen sie vor.

Die Befugnisnormen (iber die Befragung gewahren den Polizei- und Ordnungsbehor-
den die ausdriickliche Befugnis, zu praventiven Zwecken jede Person zu ,befragen,
wenn Tatsachen die Annahme rechtfertigen, daB sie sachdienliche Angaben machen
kann, die fiir die Erflllung einer bestimmten polizeilichen Aufgabe erforderlich sind™.

Zwar ist nach dieser — sehr weiten — Formulierung als Tatbestandsvoraussetzung nicht
zwingend das Vorliegen einer Gefahr (fiir die 6ffentliche Sicherheit) gefordert, aller-
dings muB das Erfordernis einer Gefahr aufgrund des Charakters der StandardmaB-
nahmen als GefahrenabwehrmaBnahmen doch stets angenommen werden. Zum
anderen wird das weitreichende Fragerecht dadurch relativiert, daB diesem eine sehr
eingeschrankte Beantwortungspflicht gegeniibersteht. Der Befragte braucht nach den
Bestimmungen der meisten Polizeigesetze grundsatzlich nur Angaben zur Person zu
machen (insbesondere Name, Geburtsdatum und -ort, Wohnanschrift, Staatsangehé-
rigkeit)?*, wodurch den bereits in allen Polizeigesetzen seit jeher enthaltenen ,klassi-
schen™ Vorschriften (ber die Identitatsfeststellung praktisch eine Parallelvor-
schrift zur Seite gestellt wird. Zumeist unterscheidet sich die Befragung von der
Identitatsfeststellung nur hinsichtlich der Mittel zur Durchsetzung: Wahrend bei einer
Befragung nur das Anhalten (also das Untersagen der Fortbewegung fiir kurze Zeit)
zulassig ist, schlieBt die Befugnis zur Identitatsfeststellung auch das Recht ein, eine
Person festzuhalten, sie nach Gegenstanden, die der Identitatsfeststellung dienen,
zu durchsuchen und ultimativ (d.h. unter Wahrung des VerhaltnismaBigkeitsprinzips)
zur Polizeiwache zu verbringen, was das Recht der Fortbewegungsfreiheit gem.
Art. 2 I S. 2, 104 II GG (kurzfristige Freiheitsentziehung) einschrankt.

Angaben zur Sache miissen meist nur unter engen Voraussetzungen gemacht
werden, und zwar regelmdBig nur dann, wenn dies zur Abwehr einer Gefahr fiir
Leben, Gesundheit oder Freiheit einer Person oder fiir bedeutende fremde Sach- oder
Vermoégenswerte erforderlich ist. In entsprechender Anwendung der §§ 52 I, 53, 53a
und 55 StPO wird dem Befragten nach den Bestimmungen der meisten Polizeigesetze
aber ein Auskunftsverweigerungsrecht eingeraumt, soweit er durch die Auskunft
sich selbst oder einen Angehdrigen der Gefahr aussetzen wiirde, wegen einer Straftat.
oder Ordnungswidrigkeit verfolgt zu werden oder ihm aufgrund seines Berufes ein
Zeugnisverweigerungsrecht zusteht.

Weigert sich der Befragte, die erforderlichen Angaben zu machen, kommt zur Durch-
setzung des Auskunftsbegehrens von den mdoglichen Zwangsmitteln des Verwaltungs-
zwangs nur das Zwangsgeld in Betracht.

Das strafprozessuale Gegenstiick zur Befragung stellt die Vernehmung des Beschul-
digten nach §§ 163 I i.V.m. 163a I, IV, V StPO dar. Diese setzt (in Abgrenzung zur pra-
ventivpolizeilichen Befragung) den Anfangsverdacht einer verfolgbaren Straftat (§ 152 II
StPO) voraus und darf von jedem Polizeibeamten angeordnet und vorgenommen werden.
Vernommen werden kénnen Verdachtigte bzw. Beschuldigte, Zeugen und Sachversténdige.

2 Eine (iber die Angaben zur Person hinausgehende Auskunftspflicht besteht nur in gesetzlich geregelten
Fallen, in erster Linie bei Vorliegen des § 138 StGB (Nichtanzeige bestimmter drohender schwerer Strafta-
ten) oder § 323c StGB (unterlassene Hilfeleistung). Sie wird allerdings (iber den unscharfen Gesetzeswort-
laut hinaus insbesondere dann angenommen, wenn der Befragte ohnehin ordnungspflichtig ist.
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Allerdings besteht vor der Polizei auBer in den Fallen des § 138 StGB (Nichtanzeige geplan-
ter Straftaten) keine Aussagepflicht, nur die Pflicht zur Angabe der eigenen Personalien.
Von groBer rechtsstaatlicher und praktischer Bedeutung sind die Belehrungs- und
Hinweispflichten der §§ 136 und 163a IV StPO, deren Nichtbeachtung zu Verwertungs-
verboten fiihrt.

c.) Identitdtsfeststellung

Die Identitatsfeststellung® (Eingriffsobjekt: Art. 2 II S. 2, 104 GG) dient der
Feststellung der Personalien einer unbekannten Person oder der Priifung, ob eine
bestimmte Person mit einer gesuchten identisch ist®® (zum Begriff der Identitéit vgl.
§ 111 OWIG).

aa. Als GefahrenabwehrmaBnahme eignet sich die Identitdtsfeststellung insofern,
als durch die Aufdeckung der Anonymitat bevorstehende Straftaten verhindert
werden sollen. Sie enthalt eine Ermachtigung zur Personalienfeststellung fiir verschie-
denartige, alternativ angelegte Tatbestdnde:

(1) zur Abwehr einer Gefahr,
(2) fir die sog. verrufenen oder gefahrlichen Orte und
(3) fiir gefshrdete Objekte.”’

Der erstgenannte Tatbestand setzt grundsatzlich eine konkrete Gefahr und die
Storereigenschaft des Adressaten bzw. einen polizeilichen Notstand voraus. Die
anderen Tatbesténde setzen keine Gefahr und keinen konkreten Verdacht gegen eine
zu Uberprifende Person voraus. Diese braucht daher auch weder polizei- noch not-
standspflichtig zu sein. So geniigt schon der Aufenthalt der Person an einem Ort, an
dem tatsachliche Anhaltspunkte einen Gefahrenverdacht rechtfertigen, wie das an
sog. verrufenen oder gefahrdeten Orten (z.B. Treffpunkte fiir Kriminelle, Drogenum-
schlagpladtze, Bordelle, illegale Gliicksspiele usw.) der Fall ist. Hier kann die Polizei
eine Razzia, also eine planmaBige Uberpriifung der Identitdt eines gréBeren Perso-
nenkreises, vornehmen. Bei den gefdhrdeten Objekten (wie z.B. Verkehrs- und Ver-
sorgungsanlagen, offentliche Verkehrsmittel, Amtsgebaude, Militdranlagen, aber auch
SportgroBveranstaltungen wie FuBballweltmeisterschaft’® usw.) besteht die Befugnis
zur Identitatsfeststellung, wenn Tatsachen die Annahme rechtfertigen, daB an diesen
Objekten Straftaten veriibt werden sollen, durch die diese Objekte selbst oder Perso-
nen, die sich darin oder in unmittelbarer Nahe befinden, geféhrdet sind.?

Die Befugnis zur Identitatsfeststellung beinhaltet nicht nur das Recht, eine Person
anzuhalten, zu befragen und sich die Personalien vorlegen zu lassen (Sistierung),
sondern bei Verweigerung diese auch festzuhalten, sie nach Gegenstanden, die der
Identitatsfeststellung dienen, zu durchsuchen und ultimativ (d.h. unter Wahrung des

5 vgl. § 9 MEPoIG; Bund: § 23 BGSG; BW: § 26 PolG; Bay: Art. 13 PAG; Berl: §§ 21 f. ASOG; Bran: §§
12, 14 PolG; Brem: § 11 PolG; Hamb: § 12 SOG, § 4 DatPolG; Hess: § 18 I SOG; MeckVor: §§ 29 f.
SOG; Nds: § 13 GefAG; NRW: §§ 12 f. PolG; RhIPfl: § 10 POG; SchlHolst: §§ 181 f. LVWG; Saarl: § 9
PolG; Sachs: § 19 PolG; SachsAnh: § 20 SOG; Thiir: § 14 PAG.

% zur RechtmaBigkeit der Feststellung der Identitit und Durchsuchung von Personen, die der rechtextre-
mistischen Szene zugeordnet werden VG Frankfurt/M NVwZ 1998, 770.

7 Vgl. dazu Moller, NVvwZ 2000, 382, 383.

2 vgl. dazu Nolte, N\vwZ 2001, 147, 151 f.

% Dies ist seit langem allgemeiner Konsens und wurde nun durch eine Ergdnzung des Bremischen Polizei-
gesetzes (vgl. § 11 Nr. 4) fiir das Bundesland Bremen gesetzlich normiert (vgl. ausfiihrlich Géddeke, NVwZ
2001, 1232).
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VerhaltnismaBigkeitsprinzips) zur Polizeidienststelle zu verbringen, was das
Recht der Fortbewegungsfreiheit gem. Art. 2 II S. 2, 104 II GG (kurzfristige Frei-
heitsentziehung) einschrankt. Zur Abgrenzung zur Befragung vgl. oben.

Hinweis fiir die Fallbearbeitung: Die Identitatsfeststellung umfaBt also ver-
schiedene MaBnahmen: Das Anhalten der betreffenden Person, die Aufforderung
zur Offenlegung der Personalien und ggf. das Durchsuchen nach Gegenstanden,
die der Identitatsfeststellung dienen, sowie ultimativ das Verbringen auf die
Dienststelle. Bei der Frage nach dem Rechtsschutz ist daher entscheidend, welche
Rechtsnatur diesen MaBnahmen zukommt (vgl. dazu bereits ausfiihrlich die Ein-
fihrung zu den StandardmaBnahmen).

= Bezlglich des Anhaltens gilt, daB dieses nur Mittel zum Zweck und demzu-
folge keine MaBnahme des Verwaltungszwangs darstellt. Der Betroffene kann
daher unproblematisch (bei eingetretener Erledigung vor Klageerhebung)
Fortsetzungsfeststellungsklage analog § 113 I S. 4 VwGO gegen die
Identitatsfeststellung erheben.

= Im Prinzip dasselbe gilt fiir das Durchsuchen der Person nach Gegenstan-
den, die der Identitdtsfeststellung dienen. Auch diese MaBnahme stellt ledig-
lich den Durchfiihrungsakt der StandardmaBnahme Identitétsfeststellung dar
(insbesondere ist sie nicht mit der eigenstandigen StandardmaBnahme Durch-
suchung von Personen zu verwechseln). Der Betroffene kann hier ebenfalls
(bei eingetretener Erledigung vor Klageerhebung) Fortsetzungsfeststellungs-
klage analog § 113 I S. 4 VWGO gegen die Identitdtsfeststellung erheben.

= Problematisch ist dagegen das Verbringen auf die Dienststelle. Grundsatz-
lich ist auch das Verbringen auf die Dienststelle die Ausfiihrungshandlung (das
reale Element) der Sicherstellung und demzufolge keine MaBnahme des Ver-
waltungszwangs.®® Etwas anderes gilt aber, wenn der Betroffene sich weiger-
te, mit der Polizei mitzukommen und die Polizei den Betroffenen unter Anwen-
dung kérperlichen Zwangs mit auf die Dienststelle nehmen miiBte. Hier ware
dann von einem unmittelbaren Zwang auszugehen, was dazu fiihrt, daB in der
Fallbearbeitung (je nach Fallfrage) sowohl die RechtmaBigkeit der Zwangs-
maBnahme als auch die RechtmaBigkeit der Grundverfiigung gepriift werden
miiBte.

Beispiel: Um die bei einer Demonstration beflirchteten Ausschreitungen und Strafta-
ten i.S.v. § 27 VersG zu verhindern, richtet die Polizei auf einer AusfallstraBe eine
Kontrolistelle (Fahndungsstelle) ein, um Vorbeifahrende zu kontrollieren. K passiert
mit seinem Kfz die Stelle und wird kontrolliert. Als er sich nach entsprechender Auf-
forderung weigert, seine Personalien offenzulegen, wird er von Polizeihauptwachtmei-
ster X durchsucht. Nachdem keine Hinweise auf die Identitat gefunden werden, for-
dert X den K auf, mit auf die Polizeidienststelle zu kommen. Als K sich weigert mitzu-
kommen, wird er nach ordnungsgemaBer Androhung und Festsetzung eines Zwangs-
mittels zwangsweise zur Dienststelle verbracht. Sind die MaBnahmen rechtmaBig?

Vorbemerkung: Da es nach der neuesten Rechtsprechung des BVerfG nicht auf die
RechtmaBigkeit einer Grundverfiigung ankommt (keine Konnexitdt zwischen Primar-
maBnahme und VollstreckungsmaBnahme)®!, muB — soweit der Klager ausdriicklich
nur die ZwangsmaBnahme angreift — auch nicht die RechtmaBigkeit der Primarverfi-

30 vgl. dazu Schenke, POR, Rn 119 ff. Unklar Knemeyer, POR, Rn 165 i.V.m. Rn 173.

3 Die Grundverfiigung muB nur wirksam sein, vgl. BVerfG NvwZ 1999, 290, 292; OVG Miinster NVwZ
2001, 231; Schenke, POR, Rn 540; Werner, JA 2000, 902, 904; a.A. Knemeyer, POR, Rn 358 (dem
jedoch offensichtlich BVerfG NVwZ 1999, 290, 292 unbekannt ist).
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gung gepriift werden. Die RechtmaBigkeit der ZwangsmaBnahme ist demzufolge nur
rein vollstreckungsrechtlich zu priifen. Das kann zu dem Ergebnis fiihren, daB trotz
rechtswidriger Grundverfiigung eine rechtmaBige Vollstreckung vorliegt. Dieser Um-
stand wurde zwar bereits genannt, soll aber aufgrund der Relevanz noch einmal ver-
deutlicht werden. Sofern sich die Grundverfiigung noch nicht erledigt hat, also noch
wirksam ist, wird der Kldager daher regelmaBig versuchen, die Wirksamkeit der Grund-
verfligung zu beseitigen. Das kann er nur, indem er gleichzeitig Anfechtungsklage
gegen die Grundverfligung erhebt. Kommt dann das Gericht zu dem Ergebnis, daB die
Grundverfligung rechtswidrig ist, hebt es diese gem. § 113 I S. 1 VwGO auf, wodurch
deren Wirksamkeit entféllt (§ 43 II VwVfG). Damit entfallt gleichzeitig die Grundlage
fur die VollstreckungsmaBnahme. In der Klausur muB also stets genau das Klagebe-
gehren untersucht werden. Kommt der Klager nur Ulber die (zusatzliche) Aufhebung
der Grundverfiigung zu seinem Ziel, wird anzunehmen sein, daB er auch eine Anfech-
tungsklage gegen die (noch nicht erledigte) Grundverfiigung erheben will. Noétigen-
falls muB der Richter (iber § 86 VWGO eine Erweiterung des Klagegegenstandes anre-
gen. In diesem Fall waren in kumulativer Klagenhdufung (§ 44 VwGO) sowohl die
Grundverfligung als auch die ZwangsmaBnahme zu priifen. Die Priifung der Grund-
verfligung erfolgt dann unstreitig im Rahmen einer Anfechtungsklage. Beziiglich
der VollstreckungsmaBnahme ist ebenfalls die Anfechtungsklage statthaft, sofern in
der VollstreckungsmaBnahme eine gleichzeitige konkludente Duldungsverfiigung ge-
sehen wird. Geht man indes nur von einem Realakt aus, ist die allgemeine Lei-
stungsklage statthaft.

Hat sich die Grundverfligung dagegen bereits erledigt, so ist sie nicht mehr wirksam
und muB auch nicht mehr angefochten werden, um die Grundlage fiir die anschlie-
Bende VollstreckungsmaBnahme zu vernichten. Der Kldger kann aber die Rechtswid-
rigkeit der Grundverfiigung mit Hilfe einer Fortsetzungsfeststellungsklage analog
§ 113 1 S. 4 VwGO feststellen lassen. Allerdings genligt es auch, wenn der Klager le-
diglich die VollstreckungsmaBnahme angreift. Sofern man in der VollstreckungsmaB-
nahme einen Verwaltungsakt sieht, ist (bei ebenfalls eingetretener Erledigung) die
Fortsetzungsfeststellungsklage analog § 113 I S. 4 VwGO statthaft. Sieht man in der
Zwangsanwendung lediglich einen Realakt, so ist die allgemeine Leistungsklage statt-
haft.

Vorliegend wendet sich K ausdriicklich gegen alle MaBnahmen, so daB die Priifung
auf jeden Fall folgendermaBen aufgebaut werden sollte:

1. Aufforderung zur Offenlegung der Personalien

Als Rechtsgrundlage fiir die Aufforderung zur Offenlegung der Personalien fungiert
die landesrechtliche Vorschrift (iber die Identitatsfeststellung.

Da Ausschreitungen und Straftaten i.S.v. § 27 VersG befiirchtet werden, liegt eine
Gefahr fiir die 6ffentliche Sicherheit vor. Auch konnte die Polizei im Rahmen der hier
behandelten und auf den vorliegenden Fall anwendbaren StandardmaBnahme den K
anhalten, ihn nach seinen Personalien befragen und den ggf. ausgehandigten Perso-
nalausweis priifen (die Pflicht zur Vorlage des Personalausweises ergibt sich aus § 1
PersonalausweisG). Die Identitdtsfeststellung durch Anhalten und Aushandigenlassen
des Personalausweises ist auch geeignet, erforderlich und angemessen zur Verhinde-
rung von Ausschreitungen und Straftaten i.S.v. § 27 VersG.

2. Durchsuchung

Die Befugnis zur Identitatsfeststellung umschlieBt nicht nur das Recht, eine Person
anzuhalten und festzuhalten sondern sie auch nach Gegensténden, die der Identitdts-
feststellung dienen, zu durchsuchen (vgl. nur § 11 II Nr. 6 BremPolG). Da auch sonst
keine Rechtsfehler ersichtlich sind, war die Durchsuchung des K rechtmaBig.
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3. Verbringen zur Polizeidienststelle

Fraglich ist aber die Befugnis zur Verbringung auf die Dienststelle. Ausdriicklich ist
diese Befugnis in den meisten die Identitdtsfeststellung regelnden Normen nicht ent-
halten.® Die Polizei kann aber zur Feststellung der Identitat den Betroffenen ,festhal-
ten". Dieses Festhalten kann unter dem Aspekt der effektiven Gefahrenabwehr auch
die Verbringung auf die Dienststelle bedeuten.® Sollte sich der Betroffene aber wei-
gern, mit zur Dienststelle zu kommen, und muB die Polizei Gewalt anwenden, ist das
juristisch als unmittelbarer Zwang zu sehen.

a. Als Rechtsgrundlage fiir das Verbringen auf die Dienststelle kommt die verwal-
tungsvollstreckungsrechtliche Vorschrift iiber den unmittelbaren Zwang®* in Betracht.

b. An der Zustdndigkeit der handelnden Behdrde bestehen keine Bedenken. Ins-
besondere ist die Behérde fiir den Verwaltungszwang zustandig, die den Grundver-
waltungsakt erlassen hat (Grundsatz der Selbstvollstreckung). Auch sofern K nicht
angehdrt worden sein sollte, so konnte die Anhérung — unabhdngig von der Frage,
ob eine ZwangsmaBnahme Verwaltungsaktcharakter hat — gem. § 28 II Nr. 5 VwVfG
unterbleiben.

c. Die Verbringung auf die Dienststelle miBte aber auch materiell rechtmaBig
sein. Das ist zunachst der Fall, wenn die vier allgemeinen Vollstreckungsvoraus-
setzungen erfilllt sind.

aa. Materielle Vollstreckbarkeit: Der zu vollstreckende Verwaltungsakt mufB3 ei-
nen vollstreckbaren Titel haben. Das ist bei einer Identitdtsfeststellung der Fall.

bb. Formelle Vollstreckbarkeit: Die Grundverfiigung muB entweder unan-
fechtbar sein oder ein noch nicht rechtskraftig beschiedener Rechtsbehelf darf kei-
ne aufschiebende Wirkung haben. Vorliegend ist die Identitatsfeststellung noch
nicht bestandskraftig, also noch anfechtbar. Allerdings hatte ein gegen die Identitats-
feststellung gerichteter Rechtsbehelf keine aufschiebende Wirkung, da die Durchset-
zung dieser MaBnahme unaufschiebbar war (§ 80 II S. 1 Nr. 2 VwGO).

cc. Wirksamkeit der Grundverfiigung: Die Sicherstellungsanordnung mufB
wirksam sein. Wirksam ist ein Verwaltungsakt, solange er nicht nichtig ist, nicht zu-
rtickgenommen, widerrufen, oder anderweitig aufgehoben wurde oder sich durch
Zeitablauf oder auf andere Weise erledigt hat (vgl. § 43 11, III, 44 VwVfG). Vorliegend
wirde das Verwaltungsgericht aufgrund der RechtméBigkeit der Identitatsfeststellung
diese nicht aufheben, so daB die Wirksamkeit der Grundverfligung vorliegt.

d. Des weiteren miiBte auch das konkrete Vollstreckungsverfahren rechtma-
Big sein. Das ist zunachst der Fall, wenn die Behérde das richtige Zwangsmittel ge-
wahlt hat. Vorliegend hat sich die Behérde fiir die (zwangsweise) Mitnahme des K auf
die Dienststelle, mithin fiir eine MaBnahme des unmittelbaren Zwangs entschieden.
Ein anderes Zwangsmittel (Ersatzvornahme, Zwangsgeld) kam nicht in Betracht. Die
Auswahl des Zwangsmittels war somit nicht fehlerhaft. Dieses wurde auch ordnungs-
gemaB angedroht und festgesetzt.

32 ygl. aber § 11 II Nr. 8 BremPoIG.

3 \igl. Honnacker/Beinhofer, PAG, 17. Aufl. 1999, Art. 13 Rn 14.

34 Bund: § 12 VWVG, § 2 UZwG; §§ 33 ff. MEPoIG; BW: §§ 49 II, 50-54 VwVG; Bay: Art. 58, 60-69 PAG;
Brand: §§ 58, 60-69 PolG; Brem: §§ 40-47 PolG; Hamb: § 17-26 SOG; Hess: § 52, 54-63 SOG; Meck-
Vor: §§ 90, 101-113 SOG; Nds: §§ 69, 71-79 GefAG; NRW: §§ 55, 57-66 PolG; RhIPfl: § 65 LVWVG;
Saar: §§ 49, 51-58 PolG; Sachs: §§ 30-34 POG; SachsAnh: § 58, 60-68 SOG; SchlHolst: §§ 239, 250-
260 LVWG; Thiir: §§ 56, 58-67 PAG.
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e. SchlieBlich durfte die ZwangsmaBnahme nur dann ergehen, wenn die Polizei den
Grundsatz der VerhidltnismaBigkeit beachtet hat. Daran besteht aber kein Zwei-
fel.

f. Ergebnis: Die gegen K getroffenen MaBnahmen waren daher rechtmaBig.

bb. Einige neuere Polizeigesetze und das BGSG lassen Polizeikontrollen, Identitats-
feststellungen und ggf. das Verbringen auf die Polizeidienststelle auch ohne Vorlie-
gen einer konkreten Gefahr zu.>® Das betrifft insbesondere Polizeikontrollen im
Grenzgebiet, auf Autobahnen und anderen DurchgangsstraBen von erheblicher
Bedeutung fiir die grenziiberschreitende Kriminalitat sowie in den Verkehrsmitteln und
-einrichtungen des internationalen Verkehrs und ist in erster Linie eine Folge der
Abschaffung der Personenkontrollen an den Binnengrenzen der Europdischen Union
(Schengener Abkommen).>® Teilweise wird an diesen Regelungen Kritik ge&duBert.
Insbesondere seien sie hinsichtlich des Tatbestandsmerkmals ,andere Durchgangs-
straBen von erheblicher Bedeutung fiir die grenziiberschreitende Kriminalitat" zu
unbestimmt und damit beziiglich des Rechtsstaatsprinzips fragwiirdig.®”

Aus diesem Grund hat auch das Parlament des Bundeslandes Bremen bei der Novel-
lierung des Bremischen Polizeigesetzes im Jahre 2001 darauf verzichtet, die Durch-
fihrung verdachtsloser Personenkontrollen ohne Vorliegen einer Stérung oder einer
konkreten Gefahr aufzunehmen.®

cc. Zum Rechtsschutz: Die Identitdtsfeststellung ist ein Verwaltungsakt. Die
RechtmaBigkeit einer solchen MaBnahme kann daher — wegen regelmaBig vorliegen-
der Erledigung — mit Hilfe der Fortsetzungsfeststellungsklage, ggf. analog § 113 I
S. 4 VWGO, lberprift werden. Sollte die Identitatsfeststellung mit Mitteln des Verwal-
tungszwangs durchgesetzt worden sein, so ist gegen die Anwendung der Zwangs-
maBnahme entweder die Anfechtungsklage bzw. (bei deren Erledigung) die Fort-
setzungsfeststellungsklage analog § 113 I S. 4 VWGO oder die allgemeine
Leistungsklage statthaft, je nachdem, ob man in der Anwendung des Zwangsmittels
einen Verwaltungsakt oder lediglich einen Realakt sieht.

d.) Datenerhebung bei 6ffentlichen Veranstaltungen und Ansammlungen
aa.) Die meisten Polizeigesetze enthalten auch Bestimmungen hinsichtlich der
Datenerhebung (insbesondere in Form von Bild- oder Tonaufzeichnungen) im Zusam-
menhang mit 6ffentlichen Veranstaltungen oder Ansammlungen, bei denen die
Teilnehmer zwar den gleichen, nicht aber einen gemeinsamen Zweck verfolgen und

% vgl. Bund: §§ 22 I a, 23 I Nrn. 2-4 BGSG, Bay: Art. 13 I Nr. 5 PAG, BW: § 26 I Nr. 6 PolG, Berl: § 18
VI S. 1 ASOG, MeckVor: § 291S. 2 Nr. 5 SOG, Nds: § 12 VI GefAG, Sachs: § 191S. 1 Nr. 5 PolG, Thiir:
§ 14 I Nr. 5 PolG. Zur polizeilichen Befugnis zur Personenkontrolle unter Entfernung vom konkreten
Gefahrerfordernis: Bund: §§ 22, 23 BGSG, Bay: Art. 13 PAG, BW: § 26 PolG, Berl: § 21 ASOG, Bran: §
12 PolG, Brem: § 11 PolG, Hess: § 18 SOG, MeckVor: § 29 SOG, Nds: § 12 GefAG, NRW: § 12 PolG,
RhIPfl: § 10 POG, Saar: § 9 PolG, Sachs: § 19 PolG, SachsAnh: § 14 III SOG, SchiHolst: § 181 VG,
Thiir: § 14 PolG.

% vgl. dazu jiingst SachsAnhVerfG NvwZ 2002, 1370 ff.

3 vgl. Méllers, NVwZ 2000, 382, 384 ff.; Herrnkind, KJ 2000, 188; Gotz, N\vwZ 1998, 679, 683 f.;
Schmid, LKV 1998, 477 ff.; Schwabe, N\VwZ 1998, 709. Das VerfG MeckVor hat die Regelung des § 29 I
S. 2 Nr. 5 MVSOG fiir teilweise verfassungswidrig erklart (LKV 2000, 149). Das VerfG SachsAnh hat eine
gegen § 14 III SachsAnhSOG gerichtete Verfassungsbeschwerde wegen fehlender unmittelbarer Grund-
rechtsbetroffenheit fiir unzuldssig erachtetet (NVwZ 2002, 1370 ff.).

38 vgl. dazu Goddeke, NvwZ 2001, 1232.
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damit nicht dem Schutz des Art. 8 GG und damit nicht dem VersG unterliegen.*® Bei
den offentlichen Veranstaltungen im dargelegten Sinn handelt es sich bspw. um
Volksfeste, Jahrmarkte, Schiitzenfeste, Sportveranstaltungen, Zirkusveranstaltungen,
Messen usw. Eine 6ffentliche Ansammlung ist hingegen das eher zufallige Zusammen-
treffen von Personen, die z.B. als Neugierige einen Unfall oder eine Schlagerei umla-
gern. Auch das mehr oder weniger spontane Zusammenkommen einer Gruppe von
Skinheads vor einem Asylantenwohnheim ist eine Ansammlung. Sollte eine Versamm-
lung statt einer Ansammlung vorliegen, ist die Datenerhebung nicht nach den Be-
stimmungen der Polizeigesetze, sondern nach §§ 12a, 10a VersG durchzufiihren.

bb.) Die verfassungsrechtliche Rechtfertigung fiir die Datenerhebung im Zusam-
menhang mit offentlichen Veranstaltungen oder Ansammlungen besteht darin, daB
von Veranstaltungen und Ansammlungen unter Umstanden ein groBes Gefahrenpoten-
tial ausgeht, weil gréBere Menschenmengen aufgrund der ihnen innewohnenden
Eigendynamik relativ leicht aufgewiegelt werden und Straftater sich leicht in solchen
Menschenmengen verstecken kénnen. Bestehen Anhaltspunkte, daB von Teilnehmern
Straftaten oder Ordnungswidrigkeiten begangen werden kdnnten, ist es zur Gefahren-
abwehr sinnvoll, solche Menschenmengen genau, insbesondere mit Hilfe der Video-
technik, zu beobachten, um friihzeitig gefahrliche Entwicklungen erkennen und ihre
Verursacher identifizieren zu kdnnen, damit ein gezieltes Eingreifen méglich wird, das
die friedlichen Teilnehmer mdglichst unbehelligt 1aBt. So vorteilhaft diese Beobachtung
auch sein mag, so darf doch nicht verkannt werden, daB damit auch in das Grund-
recht der informationellen Selbstbestimmung eingegriffen wird. Diesen Konflikt zwi-
schen den Bediirfnissen einer effektiven Gefahrenvorsorge und dem Datenschutz
I6sen die gesetzlichen Bestimmungen, indem sie grundsatzlich eine Vernichtung oder
Loschung samtlicher gesammelter Daten innerhalb einer bestimmten Frist (i.d.R.
einen Monat) nach ihrer Erhebung vorschreiben, sofern diese nicht zur Verfolgung von
Straftaten oder Ordnungswidrigkeiten benétigt werden oder Tatsachen die Annahme
rechtfertigen, daB die registrierte Person kiinftig Straftaten von erheblicher Bedeutung
begehen kénnte, zu deren vorbeugender Bekampfung die Aufbewahrung erforderlich
ist.

e.) Verdeckte Datenerhebung durch besondere Mittel

Neben den bisher darstellten Mitteln der Datenerhebung sind in den novellierten
Polizeigesetzen vielfach besondere Mittel der Datenerhebung geregelt, die typi-
scherweise heimlich bzw. verdeckt erfolgen. Darunter fallen die langerfristige
Observation, der verdeckte Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen und Bildaufzeichnungen sowie zum Abhéren und Aufzeichnen
des gesprochenen Wortes, insbesondere in und aus Wohnungen, oder der
Einsatz Verdeckter Ermittler und von Vertrauenspersonen (sog. V-Leute).

Wegen der hohen Eingriffsintensitat dieser MaBnahmen, aber auch wegen der Hoch-
wertigkeit der betroffenen Grundrechte (insbesondere das Fernmeldegeheimnis
nach Art. 10 GG und das Wohnungsgrundrecht nach 13 GG, aber auch das allge-
meine Personlichkeitsrechtsrecht nach Art. 2 I i.V.m. 1 I GG) ist die Datenerhe-
bung mit besonderen Mitteln an das Vorliegen spezieller Voraussetzungen geknipft.

3 Vgl. BW: § 21 PolG; Bay: Art. 32 PAG; Berl: § 24 ASOG; Bran: § 31 PolG; Brem: § 29 PolG; Hamb: §
8 DVPoIG; Hess: § 14 SOG; MeckVor: § 32 SOG; Nds: § 32 GefAG; NRW: § 24 OBG i.V.m. §§ 15, 15a
PolG; Saarl: § 27 PolG; Sachs: § 38 PolG; SachsAnh: § 16 SOG; SchlHolst: § 184 LVwG; Thiir: § 33
PAG.
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So besteht in materiellrechtlicher Hinsicht vielfach etwa das Erfordernis der Abwehr
einer gegenwartigen Gefahr fiir Leib, Leben oder Freiheit einer Person oder
einer Straftat von erheblicher Bedeutung. Noch scharfere Anforderungen an die
Datenerhebung in und aus Wohnungen stellt Art. 13 III-VI GG (dazu naher bb.) und

cc.)).

aa.) Observation

Observation ist eine planmaBig angelegte Beobachtung, die langer als 24 Stunden
oder an mehreren Tagen (hinsichtlich dieses Zeitraums differieren die einzelnen
Bestimmungen) vorgesehen ist oder tatsachlich durchgefiihrt wird.

Die Observation kann grundsatzlich offen oder verdeckt erfolgen. Insbesondere kann
eine offene Observation so angelegt ist, daB der Betroffene sie gerade bemerken soll,
damit eine Verhaltensdnderung bei ihm eintritt und auf diese Weise die Gefahr abge-
wehrt ist. Da aber auch eine offene Observation, insbesondere dann, wenn sie liber
einen langeren Zeitraum stattfindet, die Bewegungsfreiheit des Betroffenen zumindest
psychisch einengen kann und damit eine MaBnahme mit hohem Eingriffsgrad darstellt,
ist sie in den meisten Polizeigesetzen der verdeckten gleichgestellt.

Fiir den Bereich der Strafverfolgung regelt die StPO regelt in § 163f die langerfristige
Observation. Kurzfristige Observationen zur Strafverfolgung kénnen auf die Generalklausel
des § 163 Abs. 1 StPO gestiitzt werden.

bb.) Sog. Lauschangriff

Bei dem sog. Lauschangriff handelt es sich um den verdeckten Einsatz technischer
Mittel zum gezielten Abhdéren und Aufzeichnen des nichtéffentlich gesproche-
nen Wortes, bspw. mit Hilfe von Tonbandgeraten, Richtmikrophonen oder ,Wanzen".

Wie der Definition zu entnehmen ist, bezieht sich der Lauschangriff somit nicht auf
das Abhoren des Fernsprech- und Funkverkehrs (Telekommunikation — diese ist
Gegenstand einer anderen MaBnahme), sondern nur auf das Abhoren und Aufzeich-
nen des ,an Ort und Stelle" gesprochenen Wortes. Dabei ist zu unterscheiden zwi-
schen dem ,kleinen" Lauschangriff auBerhalb von Wohnungen und dem ,groBen"
Lauschangriff, der das innerhalb einer Wohnung nichtdffentlich gesprochene Wort
betrifft. Da Art. 13 II-VII GG besondere Voraussetzungen an den Eingriff in die
Privatsphdre stellt und die in Art. 13 IV GG genannten Voraussetzungen sich sowohl
auf akustische als auch auf optische Mittel beziehen, sei hinsichtlich der Datenerhe-
bung in und aus Wohnungen auf die Darstellung zu cc.) verwiesen.

Auch hinsichtlich der Strafverfolgung ist der ,kleine" Lauschangriff auBerhalb von Woh-
nungen nach § 100c I Nr. 2 StPO von dem ,groBen™ Lauschangriff nach § 100c I Nr. 3
StPO zu unterscheiden.

= Der ,kleine" Lauschangriff setzt den durch Tatsachen begriindeten Verdacht einer
Straftat nach § 100a StPO (sog. Katalogstraftaten) voraus sowie den Umstand, daB
»die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Ta-
ters auf andere Weise aussichtslos oder wesentlich erschwert wére". Die Befugnis
nach § 100c I Nr. 2 StPO beschrankt sich nicht nur die Benutzung, sondern erstreckt
sich auch auf das Anbringen der Abhoéreinrichtung (auch mit Hilfe eines Nachschliis-
sels), umfaBt aber nicht weitergehende MaBnahmen, wie z.B. die Sicherstellung eines
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Pkw zum Einbau der Abhéreinrichtung.”® Das lediglich zufillige oder geplante Mithé-
ren ohne technische Mittel fallt nicht unter § 100c I StPO; vielmehr es ist nach
§§ 161, 163 StPO zulassig.

MaBnahmen im Rahmen des ,kleinen® Lauschangriffs dirfen sich nach § 100c IT S. 1
StPO grundsétzlich nur gegen Beschuldigte richten; eine Ausweitung auf
Kontaktpersonen ist nur unter den Voraussetzungen des § 100c II S. 2 und 3 StPO
zuldssig. Sie dirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen
werden, § 100c III StPO. An Verfahrensvorschriften sind die Anordnungsbefugnis
nach § 100d I StPO (Richter, bei Gefahr im Verzug auch Staatsanwaltschaft oder
Polizeibeamter als Hilfsbeamter der Staatsanwaltschaft) und die
Benachrichtigungspflicht nach § 101 I StPO zu beachten.

= Der ,groBe" Lauschangriff ist nur unter Beachtung des Art. 13 III GG zuldssig, der
den Einsatz technischer Mittel zur akustischen Uberwachung von Wohnungen an
strenge Voraussetzungen knipft. Vor der Einfligung dieser Bestimmung in Art. 13 GG
war der ,groBe" Lauschangriff nur zu Zwecken der Gefahrenabwehr und Gefahren-
verhiitung zuldssig. Tatbestandsvoraussetzung des ,groBen" Lauschangriffs ist zu-
nachst der durch Tatsachen begriindete Verdacht des Vorliegens einer schweren, in
§ 100c I Nr. 3 StPO genannten, Straftaten. Darliber hinaus muB die ,Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes des Taters auf andere Weise
unverhaltnismaBig erschwert oder aussichtslos" sein. Die MaBnahme darf sich gem.
§ 100c II S. 4 und 5 StPO auch grds. nur gegen den Beschuldigten in seiner Woh-
nung richten, ausnahmsweise auch in anderen Wohnungen, wenn zu erwarten ist,
daB er sich dort aufhalt und die Ermittlungen sonst unverhaltnismaBig erschwert oder
aussichtslos wéren. Werden Dritte von der MaBnahme betroffen, darf sie gem. § 100c
III StPO nur dann durchgefiihrt werden, wenn dies unvermeidbar ist. § 100d III S. 1
StPO verbietet den groBen Lauschangriff gegen den in § 53 StPO genannten Perso-
nenkreis (geschiitztes Vertrauensverhaltnis). Das Abhoéren darf grundsatzlich nur
durch eine mit drei Richtern besetzte Strafkammer des Landgerichts angeordnet wer-
den (8§ 100d II StPO) und ist nach § 100d IV StPO auf hdchstens vier Wochen (mit
Verldangerungsmoglichkeit) zu befristen (vgl. Art. 13 III S. 2, 3, 4 GG). Daneben sind
besondere Verwertungsverbote zu beachten (§§ 100d III, 100f StPO).

cc.) Verdeckter Einsatz technischer Mittel zur Anfertigung von Bildauf-
nahmen und -aufzeichnungen

Wahrend der sog. Lauschangriff die akustische Erfassung des nichtoffentlich gespro-
chenen Wortes darstellt, geht es bei dem verdeckten Einsatz technischer Mittel zur
Anfertigung von Bildaufnahmen um das optische Erfassen von Daten. Entgegen dem
allgemeinen Sprachgebrauch liegt eine Bildaufnahme nur dann vor, wenn im selben
Moment aufgenommene Bilder an eine andere Stelle liberspielt werden (z.B. auf die
Leinwand einer Einsatzzentrale), ohne jedoch spater reproduzierbar zu sein. Wird das
Bild jedoch gespeichert und ist jederzeit reproduzierbar, kann also ausgewertet und
aufbewahrt werden (bei Fotos, Filmen und Videoaufnahmen), handelt es sich um eine
Bildaufzeichnung. Der Einsatz von Fernrohren oder Ferngldsern fallt nicht unter
diese Vorschriften, da mit ihnen keine Aufnahmen oder Aufzeichnungen im vorge-
nannten Sinne mdglich sind.

Die in den Polizeigesetzen normierten engen Tatbestandsvoraussetzungen gelten nur
fur die verdeckte Datenerfassung, beziehen sich also nicht auf die offene Observati-
on, Aufnahmen aus fest und sichtbar installierten Kameras zur Verkehrslenkung 0.3.%

“0vgl. BGH NJW 1997, 2189.
“* MollerWilhelm, POR, Rn 312.
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Da die Wohnung den Inbegriff der Personlichkeitssphare darstellt und daher durch
Art. 13 GG besonders geschiitzt ist, unterliegt die Datenerhebung in und aus Woh-
nungen auch besonders strengen Einschrdankungen (s.0.). Praventivpolizeilich dirfen
zur Wohnraumiberwachung technische Mittel gem. Art. 13 IV GG nur zur Abwehr
dringender Gefahren fiir die offentliche Sicherheit, insbesondere einer gemeinen
Gefahr oder einer Lebensgefahr, eingesetzt werden. Im Gegensatz zu Art. 13 II und
III GG, die lediglich akustische UberwachungsmaBnahmen zu Zwecken der Strafver-
folgung zulassen (s.0.), bezieht sich Art. 13 IV GG zum einen auf den Einsatz beliebi-
ger technischer Mittel (also auch optische Mittel wie Video- und Infrarotkameras,
Peilsender und Bewegungsmelder) und zum anderen ausschlieBlich auf praventivpoli-
zeiliche Zwecke, also auf Zwecke der Gefahrenabwehr.¥? Zwar war der Einsatz beliebi-
ger technischer Mittel zu praventivpolizeilichen Zwecken bereits nach den Polizeige-
setzen der Lander zuldssig, Art. 13 IV GG stellt nach einer Grundgesetzanderung im
Jahre 1998 aber nunmehr fest, daB die beschriebene Wohnraumiiberwachung zur
Gefahrenabwehr grundsatzlich nur aufgrund richterlicher Anordnung stattfinden
darf. Damit ist eine préventivpolizeiliche Uberwachung nunmehr ausdriicklich an eine
richterliche Anordnung gebunden. Eine Ausnahme besteht nur bei Gefahr im Verzug.
Hier kdnnen auch andere gesetzlich bestimmte Stellen, etwa Polizeiprasidenten, das
Abhoéren anordnen, wobei eine richterliche Anordnung unverziiglich nachzuholen ist
(vgl. Art. 13 IV S. 2 GG). Der Begriff der ,Unverziiglichkeit" ist wie in Art. 104 II S. 2
GG zu verstehen. Danach ist jede Verzégerung unzuldssig, die sich nicht aus sachli-
chen Griinden rechtfertigen 1aBt, mdgen diese rechtlicher oder tatsachlicher Natur
sein. Materielle Voraussetzung fiir die UberwachungsmaBnahme ist, daB diese dem
Grundsatz der VerhaltnismaBigkeit entspricht.

Unbeschadet der Regelung des Art. 13 IV GG bleibt der Einsatz optischer Mittel zur
Abwehr von Gefahren nach den Polizeigesetzen der Lander auch weiterhin zuldssig. Es
missen aber die gleichen Voraussetzungen wie beim Abhéren zur Gefahrenabwehr
gem. Art. 13 IV GG gegeben sein. Der Einsatz optischer Mittel zur Beweissicherung
bleibt damit nach wie vor unzulassig.

Der verdeckte gezielte Einsatz technischer (nichtoptischer) Mittel zur Anfertigung von
Bildaufhahmen und -aufzeichnungen zum Zwecke der Strafverfolgung ist in §§ 100c I Nr.
1, 100d, 101 StPO geregelt. Dabei unterscheidet das Gesetz zwischen der Herstellung von
Lichtbildern und Bildaufzeichnungen (§ 100c I Nr. 1la StPO) und dem Einsatz sonstiger
technischer Mittel (§ 100c I Nr. 1b StPO), wobei letzterer nur zur Verfolgung einer Straftat
von erheblicher Bedeutung zuldssig ist. Unter ,sonstigen technischen Mitteln" sind
bspw. Peilsender, Alarmkoffer, Nachtsichtgerdte, Bewegungsmelder, Global Positioning
System (GPS) zu verstehen.* Problematisch ist es hingegen, daB die StPO — anders als die
Gefahrenabwehrgesetze der Lander — den Begriff der Straftaten von erheblicher Bedeutung
nicht definiert. Dieses Fehlen kdnnte gegen den verfassungsrechtlichen Bestimmtheits-
grundsatz verstoBen mit der Folge, daB die Vorschrift nichtig ist. Dennoch hat das BVerfG
in seiner Entscheidung Uber die Zuldssigkeit des ,genetischen Fingerabdrucks", die vorhan-
dene Regelung fiir verfassungsmaBig erachtet, weil ihr Inhalt durch die Rspr. hinreichend
geklart sei, indem sie sich auf Straftaten beziehe, die mindestens dem Bereich der mittle-

“2 Art. 13 IV GG bietet daher keine Grundlage fiir die Uberwachung von Wohnungen mit technischen
Mitteln zur vorbeugenden Bek@mpfung von Straftaten, vgl. MeckVorVerfG LKV 2000, 345 LS 6.
B Moller/Wilhelm, POR, Rn 314.
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ren Kriminalitdt zuzurechnen seien, den Rechtsfrieden erheblich stérten und dazu geeignet
seien, das Gefiihl der Rechtssicherheit der Bevélkerung erheblich zu beeintréchtigen.**
Hinsichtlich der Frage nach dem Adressatenkreis gelten die Ausfiihrungen zum ,groBen"
Lauschangriff entsprechend. SchlieBlich ist zu beachten, daB — anders als beim Einsatz
dieser Mittel zu praventiven Zwecken — es keine besondere Anordnungskompetenz gibt.
Eine Benachrichtigungspflicht des Betroffenen besteht nach § 101 I StPO nur in den Fallen
des § 100c I Ziff. 1b StPO.

dd.) Telekommunikationsiiberwachung und , Handy-Ortung"

Der verdeckte Einsatz technischer Mittel zum Abhdren und Aufzeichnen des
nichtéffentlich gesprochenen Wortes kann auch den Fernsprech- und Funkverkehr
betreffen. Da damit der technische(n) Vorgang des Aussendens, Ubermitteln und
Empfangens von Nachrichten jeglicher Art in der Form von Zeichen, Sprache, Bildern
oder Ténen mittels Telekommunikationsanlagen (Legaldefinition des § 3 Nr. 13 TKG)
gemeint ist, liegt in einem solchen Fall ein Eingriff in das durch Art. 10 GG
geschiitzte Fernmeldegeheimnis (Telekommunikationsgeheimnis) vor, das sowohl den
Kommunikationsinhalt als auch den Kommunikationsvorgang als solchen schiitzt. Dazu
zdhlen der Telegramm-, Telefon- und Fernschreibverkehr, aber auch die Dateniiber-
tragung Uber Standleitungen zwischen Computern, ferner Teletext und Telefax,
Mobilfunk, Satelliteniibertragungen und der E-Mail-Verkehr. Da das Grundrecht aus
Art. 10 GG ebenfalls die enge Privat- und Personlichkeitssphare schiitzt, miissen schon
besondere Griinde vorliegen, damit AbhérmaBnahmen gerechtfertigt sind (vgl. den
Wortlaut des Art. 10 GG: ... sind unverletzlich). Daher regelt Art. 10 II GG selbst die
Voraussetzungen, die an die RechtmaBigkeit eines Eingriffs zu stellen sind.

(a.) So durfen nach Art. 10 II S. 1 GG Beschrdankungen des Fernmeldegeheimnisses
zunachst nur durch Gesetz oder aufgrund eines Gesetzes erfolgen.

Beispiele: Gesetze i.S. dieses Vorbehaltes sind das Gesetz zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (sog. G 10) und die nachrichten-
dienstlichen Gesetze (insbesondere das BNDG), die Eingriffe in den Schutzbereich
des Art. 10 GG nicht nur aus Griinden der Strafverfolgung, sondern auch zu pra-
ventiven Zwecken zulassen.®® Auch die StrafprozeBordnung 46t (aus Griinden
der Strafverfolgung) unter bestimmten Voraussetzungen Eingriffe in das Fernmelde-
geheimnis zu. Nach §§ 100a und b StPO* muB jeder, der geschaftsmaBig Telekom-
munikationsdienste erbringt oder daran mitwirkt, dem Richter, der Staatsanwaltschaft
oder ihren Hilfsbeamten die Uberwachung und Aufzeichnung der Telekommunikation
ermdglichen. Voraussetzung ist, daB der Verdacht einer der Katalogstraftaten des Art.
100a StPO oder des strafbaren Versuchs einer solchen Straftat oder einer Vorberei-
tungshandlung dazu vorliegt und daB die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthalts des Beschuldigten ohne diesen Eingriff aussichtslos oder we-
sentlich erschwert ware. Zielpersonen der MaBnahme sind neben dem Beschuldigten
selbst ,Personen, von denen aufgrund bestimmter Tatsachen anzunehmen ist, daB sie
fir den Beschuldigten bestimmte oder von ihm herriihrende Mitteilungen entgegen-
nehmen oder weitergeben oder daB der Beschuldigte ihren Anschlu benutzt®. An-
ordnungsbefugt sind nur Richter und Staatsanwaltschaft, die Anordnung ist nach
§ 100b II StPO auf héchstens drei Monate zu befristen (mit Verlangerungsmdoglich-
keit). § 101 I StPO verlangt die Benachrichtigung des Betroffenen nach Abschluf3 der

4 BVerfG NJW 2001, 879, 880.
45 Vgl. BVerfG NJW 2000, 55 ff. (dazu Huber, NVvwZ 2000, 393 ff.).
6 vgl. dazu BFH NJW 2001, 2118 ff.

20



MaBnahme. Daneben ermdglichen die (bis zum 01.01.2005 befristeten) §§ 100g, h
StPO, im Zusammenhang mit den in § 100a StPO genannten Straftaten Auskiinfte bei
den Telekommunikationsdienstleistern ber hergestellte Verbindungen zu verlangen.

Eine weitere Eingriffsgrundlage bildet § 90 TKG zur Auskunftserteilung gegeniiber
den Sicherheitsbehdrden.

Das einschrankende Gesetz muB das Zitiergebot (Art. 19 I S. 2 GG) wahren. Daher
bildet § 34 StGB keine Eingriffsgrundlage.*” Gleiches gilt fiir die polizeiliche General-
klausel. Dieser fehlt iberdies die erforderliche Bestimmtheit, um als Rechtsgrund-
lage fir Eingriff in Art. 10 GG zu fungieren. Daher wird in einigen Landesparlamenten
(etwa in Bremen) der Ruf laut, eine spezielle Befugnisnorm in das Polizeigesetz
aufzunehmen. Wenn in diesem Zusammenhang zudem erwogen wird, einen Anfangs-
verdacht geniigen zu lassen, wird das fehlende Grundrechtsverstandnis (iberaus
sichtbar. Daran wiirde auch die Statuierung eines Richtervorbehalts nichts &ndern, da
die Praxis gezeigt hat, daB ein GroBteil der von Richtern (oder Staatsanwalten bei Ge-
fahr im Verzug) angeordneten Telefonliberwachungen rechtswidrig ist (aufgrund der
Arbeitsliberlastung werden sehr viele vorformulierte Anordnungen ,blind" unter-
schrieben). Eine Aufnahme von Befugnisnormen hinsichtlich der vorbeugenden bzw.
praventiven Telekommunikationsiiberwachung in die Polizeigesetze ware allenfalls
nach MaBgabe des erweiterten Gesetzesvorbehalts in Art. 10 II S. 2 GG zulassig. Da-
nach kann das einschrankende Gesetz auch bestimmen, daB die Beschrdnkung des
Brief-, Post- und Fernmeldegeheimnisses dem Betroffenen nicht mitgeteilt wird und
daB an die Stelle des Rechtswegs die Nachpriifung durch von der Volksvertretung be-
stellte Organe oder Hilfsorgane tritt, sofern die Beschrankung dem Staats- und Ver-
fassungsschutz, also dem Schutz der freiheitlichen demokratischen Grundordnung
oder des Bestandes oder der Sicherung des Bundes oder eines Landes dient (sog.
Staatsschutzklausel). Vgl. dazu ausfihrlich (b.).

Von diesem Problemkreis zu unterscheiden ist die reine Standortermittlung aus
Griinden der Gefahrenabwehr. Da hier der Eingriff in das Fernmeldegeheimnis weni-
ger intensiv ist als das Mithoren des Gesprachsinhalts, kommt eine Rechtfertigung auf
der Grundlage der Polizeigesetze eher in Betracht.

Beispiel: S ist im Begriff, sich das Leben zu nehmen. Mittels seines Mobiltelefons
(,Handy") ruft er seine Lebensgefdhrtin an, um sich von ihr zu verabschieden. Doch
diese informiert sofort die Polizei und schildert ihr den Sachverhalt. Die Polizei wie-
derum wendet sich zur Verhinderung des Suizids an den Netzbetreiber N, um sich den
Standort des S geben zu lassen. Ist N verpflichtet, die Standortdaten zu {ibermitteln?

Eine Standortermittiung ist zumindest technisch méglich, weil der Standort eines ein-
geschalteten Handys Uber die ,Funkzelle®, den ortlich begrenzten Sendebereich, in
der sich das Handy befindet, relativ eng eingegrenzt werden kann. Rechtlich ver-
pflichtet ist ein Netzbetreiber zur Herausgabe der Standortdaten, wenn das polizeili-
che Ersuchen rechtméBig ist. Das VG Darmstadt® hat in einem vergleichbaren Fall in
Ermangelung einer gesetzlichen Eingriffsgrundlage die RechtmaBigkeit eines entspre-
chenden polizeilichen Ersuchens verneint. Insbesondere stellten die Vorschriften des
Landespolizeigesetzes keine taugliche Grundlage zur Beschrdnkung des Art. 10 GG
dar, da in diesen das Grundrecht nicht zitiert werde.*® SchlieBt man sich dieser Auf-
fassung an, folgt sogar eine Strafbarkeit des Netzbetreibers aus § 206 I StGB (vgl.
§ 85 III TKG). Nach der hier vertretenen Auffassung 1aBt sich zumindest die Hirde
des Zitiergebots iberwinden. Denn wenn dieses schon bei Grundrechten ohne Geset-

47 Jarass, in: Jarass/Pieroth, GG, Art. 10 Rn 14; Schuppert, in: Alternativkommentar, Art. 10 Rn 69.
*8 VG Darmstadt NJW 2001, 2273.
49 Zum Zitiergebot vgl. Art. 19 1 S. 2 GG sowie R. Schmidt, Staatsorganisationsrecht, 3. Aufl. 2003, S. 72.
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zesvorbehalt nicht gilt, sofern der Eingriff zugunsten anderer wichtiger Verfassungs-
gliter eingeschrankt wird (sog. verfassungsimmanente Einschrankung), kann nichts
anderes gelten, wenn Grundrechte mit Gesetzesvorbehalt zugunsten (berragender
Grundrechtsgliter wie Leib und Leben eingeschrénkt werden. Auf jeden Fall muB aber
eine materiellrechtliche Befugnisnorm bestehen. Sofern das jeweilige Polizeigesetz
keine entsprechende StandardmaBnahme enthalt, ist auf die Befugnisgeneralklau-
sel zuriickzugreifen (a.A das VG Darmstadt). Voraussetzung ist aber (wie im vorlie-
genden Fall) das Bestehen einer Gefahr fiir ein Uberragendes Grundrechtsgut wie
Leib und Leben.

(b.) Eine Erweiterung des Gesetzesvorbehalts findet sich in Art. 10 II S. 2 GG.
Danach kann das einschrankende Gesetz auch bestimmen, daB die Beschrénkung des
Brief-, Post- und Fernmeldegeheimnisses dem Betroffenen nicht mitgeteilt wird und
daB an die Stelle des Rechtswegs die Nachpriifung durch von der Volksvertretung
bestellte Organe oder Hilfsorgane tritt, sofern die Beschrankung dem Staats- und
Verfassungsschutz, also dem Schutz der freiheitlichen demokratischen Grundordnung
oder des Bestandes oder der Sicherung des Bundes oder eines Landes dient (sog.
Staatsschutzklausel, s.0.). Von dieser Ermachtigung hat der Gesetzgeber durch den
ErlaB des bereits genannten G 10 Gebrauch gemacht. Dadurch besteht eine besonde-
re Eingriffsintensitat: Der Betroffene kann den Eingriff in das Brief-, Post- und Fern-
meldegeheimnis nicht bemerken und ihn gerichtlich nicht abwehren. Eine gerichtliche
Uberpriifung kann nur nach AbschluB des Verfahrens stattfinden, da die Uberwa-
chungs- und AbhérmaBnahmen grundsatzlich erst nach ihrer Einstellung dem Betrof-
fenen mitgeteilt werden miissen.>® Der gerichtliche Rechtsschutz beschrénkt sich dann
auf die Feststellung, daB die fragliche(n) MaBnahme(n) rechtswidrig war(en) und der
Klager dadurch in seinen Rechten verletzt wurde, § 113 I S. 4 VWGO analog.”!

Die VerfassungsmaBigkeit des erweiterten Gesetzesvorbehaltes des Art. 10 II S. 2 GG
war und ist aus rechtsstaatlichen Griinden umstritten. Dennoch hat das BVerfG (allerdings
nur mit 5 : 3 Stimmen) die Vorschrift im sog. ersten Abhorurteil fiir mit dem Grundgesetz
vereinbar erklart.>® Verfassungsrechtliche Bedenken hat es auch hinsichtlich der Fassung
des §3 G 10 angemeldet, die aufgrund des Verbrechensbekampfungsgesetzes vom
28.10.1994 beschlossen wurde, weil sie dem BND die Befugnis einrdumte, ohne konkrete
Verdachtsmomente den internationalen, nicht leitungsgebundenen Telekommunikations-
verkehr abzuhdren. Bedenken hatte es auch hinsichtlich der gesetzgeberischen Ausgestal-
tung der Verarbeitung personenbezogener Daten geduBert. Ermdchtige der Gesetzgeber
den BND zu Eingriffen in das Fernmeldegeheimnis, so verpflichte ihn Art. 10 GG, Vorsorge
gegen diejenigen Gefahren zu treffen, die sich aus der Erhebung und Verwertung perso-
nenbezogener Daten ergaben. Dazu gehdre insbesondere die Bindung der Verwendung
erlangter Kenntnisse an den Zweck, der die Erfassung rechtfertige. Diese Bindung misse
bereits im einschrankenden Gesetz beschrieben sein.** Unter diesem Gesichtspunkt verwarf
das Gericht die Regelungen in § 3 IV und § 31I S. 2 G 10 (a.F.) i.v.m. § 12 BNDG. Diese
Entscheidung hatte gem. § 31 II BVerfGG Gesetzeskraft. Das Gericht hatte dem Gesetzge-
ber eine Nachbesserungsfrist bis zum 30.6.2001 eingerdumt.”

Der Gesetzgeber ist diesem Postulat inzwischen nachgekommen und das Gesetz zur
Neuregelung von Beschrdankungen des Brief-, Post- und Fernmeldegeheimnisses beschlos-

50 Selbst eine Mitteilung von KontrollmaBnahmen an den Betroffenen ist entbehrlich, wenn die G 10
Kommission festgestellt hat, daB die in § 12 I Nr. 1-3 G 10 n.F. genannten Voraussetzungen vorliegen.

51 vgl. dazu BVerwGE 87, 23, 25 ff.

52 50 BVerfGE 30, 1, 26 f.; Schenke, in: Bonner Kommentar, Art. 19 Abs. 4 Rn 79.

53 BVerfGE 100, 313, 359 f.

* BVerfG a.a.O. S. 402.
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sen. Dieses Gesetz v. 26.6.2001 hat das bisherige G 10 komplett abgeldst und tragt nicht
nur den genannten bundesverfassungsgerichtlichen Beanstandungen Rechnung, sondern
schlieBt dariiber hinaus auch Liicken des bisherigen Gesetzes. Im Bereich der strategischen
Fernmeldekontrolle, die die Auswertung einer Fiille verschiedener Sachverhalte nach
bestimmten Kriterien betrifft, wird die Kontrolle auf internationale Telekommunikation, die
durch Lichtwellenleiter gebiindelt Ubertragen wird, ausgedehnt (§ 5 I G 10 n.F.). Im
Bereich der Individualkontrolle wurde vor allem der Tatbestand der Volksverhetzung (§ 130
StGB) in den Katalog der Straftatbestande aufgenommen, zu deren Aufkldrung und Verhin-
derung die Nachrichtendienste eine Einzelliberwachung vornehmen diirfen (§ 3 I Nr. 6 G
10 n.F.). AuBerdem wurden die Pflichten der beteiligten Behérden beim Umgang mit
personenbezogenen Daten verschérft: §§ 4 und 6 G 10 n.F. regeln die Léschung, Protokol-
lierung und Sperrung personenbezogener Daten. Danach muB unverziiglich gepriift wer-
den, ob die erhobenen Daten fiir die Aufgabenerfiillung erforderlich sind. Ist dies nicht der
Fall, miissen die Daten sofort geldscht werden. Die verbleibenden Daten sind zu kenn-
zeichnen.

Im Bereich der Individualkontrolle dirfen die Daten unter den Voraussetzungen des § 4 IV
G 10 n.F. weitergeleitet werden. Dort ist jetzt auch klargestellt, daB im Rahmen des G 10
gewonnene Erkenntnisse auch fiir Verbotsverfahren bei verfassungswidrigen Parteien
genutzt werden kénnen (§ 4 IV Nr. 3 G 10 n.F.).

§ 12 G 10 n.F. faBt die Bestimmungen zur Mitteilung von KontrollmaBnahmen an die
Betroffenen zusammen. Im Bereich der Individualkontrolle ist eine Mitteilung entbehrlich,
wenn die erhobenen Daten sogleich geldscht werden. Dariiber hinaus werden die Kontroll-
moglichkeiten der G 10 Kommission erweitert, die den gesamten ProzeB der Erhebung,
Verarbeitung und Nutzung personenbezogene Daten erfassen (§§ 1 II, 14, 15 G 10 n.F.).

ee.) Einsatz von Vertrauenspersonen (V-Leute)

Der Einsatz von Vertrauenspersonen (V-Leute) ist heute in fast allen Polizeigesetzen
vorgesehen.>®

Unter Vertrauenspersonen versteht man in Anlehnung an die Legaldefinitionen der
Polizeigesetze solche ,Privatpersonen, die die Polizei bei der vorbeugenden Bekamp-
fung von Straftaten auf langere Zeit vertraulich unterstiitzen und deren Zusammenar-
beit mit der Polizei Dritten nicht bekannt ist".

Aufgrund der Unkenntnis der polizeilichen Zusammenarbeit gegentber Dritten werden
V-Leute weitldufig auch als ,Polizeispitzel* bezeichnet. Unerheblich ist, ob die Initiative
zur Zusammenarbeit von der Polizei oder von den V-Leuten selbst ausging.

Da der Einsatz von V-Leuten als besonderes Mittel der Datenerhebung gerade heim-
lich gegeniiber dem Betroffenen erfolgt und damit fiir diesen einen (faktischen)
Eingriff in das Grundrecht auf informationelle Selbstbestimmung bedeutet, ist
eine besondere gesetzliche Bestimmung erforderlich, die dezidiert regelt, unter
welchen Voraussetzungen V-Leute eingesetzt werden diirfen, die gezielt Daten liber
bestimmte oder bestimmbare Personen beschaffen sollen. Das gilt umso mehr, als
durch den Einsatz von V-Leuten auch verfassungsrechtlich geschiitzte, § 52 StPO
unterfallende, Vertrauensverhdltnisse betroffen sein kdnnen. Beim Einsatz von V-
Leuten handelt es sich um einen rechtsstaatlich und grundrechtlich wesentlichen
Vorgang, der dem Parlamentsvorbehalt unterfdllt. Fehlt es (wie bspw. in Baden-

55 vgl. Berl: § 26 I Nr. 1 ASOG; Bran: § 34 PolG; Brem: § 34 PolG; Hamb: § 11 DVPoIG; Hess: § 16 I
SOG; MeckVor: § 33 I Nr. 3 SOG; Nds: § 36 GefAG; NRW: § 24 OBG i.V.m. § 19 PolG; Saarl: § 28 II
Nr. 3 PolG; SachsAnh: § 18 I SOG; SchiHolst: § 185 I Nr. 3 LVWG; Thiir: § 34 I Nr. 5 PAG.
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Wirttemberg) an gesetzlichen Regelungen fiir den Einsatz von ,V Leuten", ist deren
Einsatz rechtswidrig. Insbesondere geniigt nicht das Abstellen auf die allgemeine
Ermachtigung zur Datenerhebung. Diese Vorgehensweise tragt den Besonderheiten
des Einsatzes von V-Leuten nicht in ausreichender Weise Rechnung.

SchlieBlich ist zu beachten, daB obwohl die V-Person nicht verdeckt, sondern offen
vorgeht, es sich gegeniiber dem Betroffenen um eine verdeckte MaBnahme der Polizei
handelt, denn diesem ist ja gerade nicht bekannt, da die V-Person mit der Polizei
zusammenarbeitet. In diesem heimlichen und zugleich bewuBt tduschenden Vorgehen
liegt die besondere Schwere dieser Form des Datenerhebungseingriffs, die nicht nur
enge gesetzliche Tatbestandsvoraussetzungen, sondern dariiber hinaus eine sorgfalti-
ge Verhaltnismasigkeitspriifung erfordert.

ff.) Einsatz von Verdeckten Ermittlern

Von den nichtpolizeiangehérigen V-Leuten sind die Verdeckten Ermittler zu unter-
scheiden.*®

Verdeckte Ermittler sind (getarnte) Polizeibeamte, die unter Geheimhaltung
ihrer wahren Identitat polizeiliche Aufgaben wahrnehmen.

Der Zweck des Einsatzes Verdeckter Ermittler besteht darin, unter einer falschen
Identitat (sog. Legende) Kontakt zur kriminellen Szene aufzunehmen, um Anhalts-
punkte fiir MaBnahmen zur vorbeugenden Bekampfung von Straftaten zu gewinnen,
wobei die wahre Identitat des Verdeckten Ermittlers auch im Strafverfahren geheim-
gehalten werden soll. Der Verdeckte Ermittler wird straff gefiihrt und nur mit einem
konkreten Ermittlungsauftrag zeitlich beschrankt operativ eingesetzt.

Die Legende wird auf langere Zeit eingerichtet. Sie soll dem Beamten ermdglichen,
eine bestimmte ,Rolle® zu spielen, z.B. sich als Chauffeur bei einer Organisation
einstellen zu lassen, von der nach den Erkenntnissen der Polizei Waffenschmuggel
oder Drogenhandel betrieben wird. Dazu gehért z.B. auch, daB zur Stiitzung dieser
Legende falsche Urkunden ausgestellt werden. Auch darf der verdeckte Ermittler zur
Erfillung seines Auftrags unter seiner Legende, also z.B. unter falschem Namen, am
Rechtsverkehr teilnehmen (z.B. Arbeitsvertrag abschlieBen, Pkw kaufen etc.) und mit
Einverstandnis des Betroffenen dessen Wohnung betreten. Anders als der im anglo-
amerikanischen Rechtskreis bekannte ,under-cover-agent" darf er in Wahrnehmung
seiner ,Rolle" jedoch keine Straftaten begehen. Auch hat er besonders geschiitzte
Vertrauensverhaltnisse (vgl. §§ 52, 53, 53a StPO) zu beachten.

Da die Datenerhebung durch Verdeckte Ermittler nicht offen erfolgt, wird wegen des
damit verbundenen besonderen Eingriffs in die Personlichkeitsrechte ihr Einsatz durch
die Polizeigesetze nur bei Vorliegen besonderer Voraussetzungen (insbeson-
dere qualifizierter Gefahrenlagen) erlaubt. So ist nach den Bestimmungen der
meisten Polizeigesetze die Erhebung personenbezogener Daten durch den Einsatz
Verdeckter Ermittler nur zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leben, Gesundheit und Freiheit einer Person
oder fir bedeutende fremde Sach- und Vermégenswerte oder von potentiellen Straf-
tétern und ihren Kontakt- und Begleitpersonen zur vorbeugenden Bekampfung von

56 vgl. BW: §§ 22 I Nr. 3, 24 PolG; Bay: Art. 33 I Nr. 3, 35 PAG; Berl: § 26 I Nr. 2 ASOG; Bran: § 35
PolG; Brem: § 35 PolG; Hamb: § 12 DVPoIG; Hess: § 16 II SOG; MeckVor: § 33 I Nr. 4 SOG; Nds: §
36a GefAG; NRW: § 24 OBG i.V.m. § 20 PolG; RhIPf: § 25b I POG; Saarl: § 28 II Nr. 4 PolG; Sachs:
§ 26 II Nr. 3, 41 PolG; SachsAnh: § 18 II SOG; Thiir: §§ 34 I Nr. 3, 36 PAG.
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Straftaten mit erheblicher Bedeutung zuldssig, wenn anderenfalls die Wahrnehmung
von Aufgaben des Polizeivollzugsdienstes gefahrdet oder erheblich erschwert wiirde.
Zusatzlich wird der Einsatz an besondere verfahrensrechtliche Voraussetzungen
gebunden, indem er grundsatzlich der Anordnung des Leiters des Landeskriminalamts,
der Wasserschutzpolizeidirektion, einer Landespolizeidirektion, eines Polizeiprasidiums,
einer Polizeidirektion oder eines Abschnittes bedarf.

Zu unterscheiden ist der zum Zwecke der Gefahrenabwehr nach MaBgabe der Polizei-
gesetze durchgefiihrte Einsatz von Verdeckten Ermittlern von dem im Rahmen der
Strafverfolgung in der StPO normierte (§ 110a StPO). Beide Einsatzarten stehen mit
ihrer jeweils unterschiedlichen Zielsetzung selbstédndig nebeneinander und schlieBen
sich grundsétzlich nicht aus.

Beispielfall zur Datenerhebung durch besondere Mittel*’: Die Polizei erhélt anonyme
Hinweise, daB der hochverschuldete Barbesitzer B illegale Drogengeschafte plant.
Daraufhin wird dieser tagelang von Polizeibeamten einer Sondereinheit beobachtet
(= Observation). Dabei wird festgestellt, da B sich recht konspirativ verhalt und sich
mit mehreren verdachtigen Mannern auf verschiedenen offentlichen Platzen trifft. Um
deren Identitat festzustellen, fotografieren die Beamten diese Personen (= Verdeckter
Einsatz technischer Mittel zur Anfertigung einer Bildaufzeichnung). Bei einem dieser
Treffen gelingt es den Beamten, in einem Park ein Abhdrgerdt zu plazieren, um das
Gesprach zu belauschen und aufzuzeichnen (= Verdeckter Einsatz technischer Mittel
zum Abhoren und Aufzeichnen des gesprochenen Wortes). Sodann wird der Polizei-
beamte P unter einer ,Legende" als Barkeeper in den Betrieb des B eingeschleust. Er
hat den dienstlichen Auftrag, die vermuteten Verstrickungen des B in den illegalen
Drogenhandel aufzudecken und kinftige Straftaten des B zu verhindern
(= Verdeckter Ermittler).

gg.) Polizeiliche Beobachtung

Mit der (nachtraglichen) Aufnahme von Bestimmungen Uber die Beobachtung in die
Polizeigesetze® wurde ein polizeiliches Vorgehen, das bisher nur in Polizeidienstvor-
schriften geregelt war und auf die allgemeine polizeiliche Aufgabe der Gefahrenab-
wehr gestiitzt wurde, auf eine gesetzliche Grundlage gestellt. Dies war erforderlich, da
auch diese Art der verdeckten Datenerhebung und -libermittlung das Grundrecht auf
informationelle Selbstbestimmung einschréankt.>

Bei der Polizeilichen Beobachtung (,PB") handelt es sich um das Erstellen von sog.
Bewegungsbildern von gefahrlichen Intensivtatern, die bei der Planung und Ausfiih-
rung bisheriger Straftaten durch besondere kriminelle Energie in Erscheinung getreten
sind, und bei denen eine auf Erfahrung gestiitzte Vermutung besteht, daB sie in der
Zukunft Straftaten von erheblicher Bedeutung begehen werden.

Zur Erstellung von Bewegungsbildern kdnnen personenbezogene Daten von Verdach-
tigen, insbesondere deren Personalien und Kennzeichen ihrer Kraftfahrzeuge (aber
auch andere Angaben wie ,tragt mit Vorliebe Blackjeans" oder ,iBt vornehmlich in

57 vgl. Moiller/Wilhelm, POR, Rn 321; Kniesel/Vahle, POR, Rn 68 f.

58 Vgl. BW: § 25 PolG; Bay: Art. 36 PAG; Berl: § 27 ASOG; Bran: § 36 PolG; Brem: § 31 PolG; Hamb: §
13 DVPolG; Hess: § 17 SOG; MeckVor: § 35 SOG; Nds: § 37 GefAG; NRW: § 24 OBG i.V.m. § 21 PolG;
Saarl: § 29 PolG; Sachs: § 42 PolG; SachsAnh: § 19 SOG; SchiHolst: § 187 LVwG; Thiir: § 37 PAG.

9 vgl. dazu Méller/Wilhelm, POR, Rn 323; Schenke, POR, Rn 203.
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Schnellrestaurants") ausgeschrieben®® werden. Dies hat zur Folge, daB die ,im Falle
eines Antreffens" dieser Person oder ihres Kfz, also die zufallig und aufgrund
anderer Ermachtigungen rechtméaBig erlangten Daten (z.B. im Rahmen einer
Verkehrsunfallaufnahme oder Verkehrskontrolle) an die ausschreibende Stelle {iber-
mittelt werden kénnen, und zwar auch (iber Kontakt- oder Begleitpersonen und (ber
mitgefiihrte Sachen. Demnach stellen die Vorschriften zur Polizeilichen Beobachtung
selbst keine Ermachtigungsgrundlage fiir die gegebenenfalls erforderlichen Identitats-
feststellungen, Verkehrskontrollen etc. (also die Datenerhebung selbst) dar, sondern
sind nur Rechtsgrundlage fiir den Ubermittlungsvorgang.®

Tatbestandsvoraussetzung ist nach den Bestimmungen der meisten Polizeigesetze,
daB entweder aufgrund der Gesamtwirdigung der ausgeschriebenen Person und der
von ihr bisher schon begangenen Straftaten oder aufgrund von Tatsachen erwartet
werden kann, daB sie Straftaten von erheblicher Bedeutung begehen wird, und
daB die Ausschreibung zur vorbeugenden Bekampfung dieser Straftaten erforderlich
ist.

Zur Verfahrenssicherung darf die Polizeiliche Beobachtung i.d.R. nur durch den
Richter (bei Gefahr im Verzug durch die Staatsanwaltschaft oder den Polizeivollzugs-
dienst) auf Antrag der Polizeidienststelle angeordnet werden. Die Hdchstdauer
betragt Uberwiegend 12 Monate. Die Polizeigesetze enthalten darliber hinaus Rege-
lungen Uber die Loschung der Daten nach Zweckerreichung.

Das strafprozessuale Gegenstiick bildet § 163e StPO. Auch diese Norm ist selbst keine
Eingriffsgrundlage fiir die im Rahmen der Polizeilichen Beobachtung ggf. erforderlichen
Identitdtsfeststellungen, Verkehrskontrollen etc. (also die Datenerhebung selbst), sondern
nur Rechtsgrundlage fiir den Ubermittlungsvorgang. Tatbestandsvoraussetzung fiir die
Ausschreibung ist das Vorliegen zureichender tatsachlicher Anhaltspunkte fiir eine began-
gene Straftat von erheblicher Bedeutung, d.h. zumindest ein Anfangsverdacht. Die Aus-
schreibung darf nach § 163e IV StPO nur durch einen Richter, bei Gefahr im Verzug durch
die Staatsanwaltschaft angeordnet werden und ist auf hdchstens ein Jahr zu befristen.

dd. Umgang mit Daten (Speicherung, Ubermittlung, Léschung)

a.) Allgemeines

Wahrend die bisher erérterten Vorschriften der Polizeigesetze die Datenerhebung
betreffen, ist nunmehr eine Auseinandersetzung mit der Frage erforderlich, wie mit
den gewonnenen Daten zu verfahren ist. Hierzu sind die Regelungen der Polizeigeset-
ze iber die Datenverarbeitung heranzuziehen.®® Diese ergénzen sozusagen die
Vorschriften Uber die Datenerhebung und sollen sicherstellen, daB der mit der Daten-
erhebung verbundene Eingriff in das Grundrecht der informationellen Selbst-
bestimmung in verfahrensrechtlicher Hinsicht gerechtfertigt ist. Denn spatestens seit

¢ Die Ausschreibung erfolgt regelmaBig in einer Fahndungsdatei (z.B. INPOL-Datei Sach- oder Perso-
nenfahndung — dazu sogleich) und hat zur Folge, da dann, wenn eine Person zuféllig in eine Polizeikon-
trolle gerat, die entsprechenden Daten mit der Fahndungsdatei abgeglichen werden und die anlaBlich der
Kontrolle gewonnenen Erkenntnisse an die ausschreibende Polizeidienststelle (ibermittelbar sind.

81 MolleryWilhelm, POR, Rn 323.

62 vgl. BW: §§ 37 ff. PolG; Bay: Art. 37 f. PAG; Berl: § 42 f. ASOG; Bran: §§ 37 ff. PolG; Brem: § 36a ff.
PolG; Hamb: §§ 14 ff. DVPoIG; Hess: § 20 SOG; MeckVor: §§ 36 ff. SOG; Nds: §§ 38, 39 GefAG; NRW:
§ 24 OBG i.V.m. §§ 22 PolG; Saarl: §§ 30 ff. PolG; Sachs: §§ 43 ff. PolG; SachsAnh: §§ 22 SOG;
SchlHolst: §§ 188 ff. LVwWG; Thiir: §§ 38 ff. PAG.
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dem genannten Volkszahlungsurteil des BVerfG®® hat sich die gesicherte Rechtsauffas-
sung durchgesetzt, daB der Grundrechtsschutz auch eine verfahrensrechtliche
Dimension beinhaltet, wonach insbesondere das Verwaltungsverfahren so ausgestal-
tet sein muB, daB nicht die Gefahr fiir eine Entwertung der materiellrechtli-
chen Grundrechtsposition besteht.®* Hinsichtlich des Umgangs mit personenbe-
zogenen Daten konkretisiert sich dieser Verfassungsgrundsatz darin, da Umfang und
Dauer der Speicherung personenbezogener Daten auf das zur Erreichung des
Zwecks erforderliche MaB zu beschranken ist. Die Datenverarbeitung unterliegt
damit (wie die Datenerhebung) zugleich dem UbermaBverbot. Die Regelungen der
Polizeigesetze tragen den genannten Umstanden Rechnung, indem die Polizei perso-
nenbezogene Daten nur dann speichern, verdandern und nutzen darf, soweit und
solange dies zur Wahrnehmung ihrer Aufgaben erforderlich ist.®® In einigen Polizeige-
setzen wird die Verarbeitung und Nutzung sogar ausdriicklich an die RechtmaBig-
keit der Datenerhebung gebunden (sog. RechtmaBigkeitszusammenhang oder
Konnexitatsprinzip).®® In Léndern, in denen die RechtméBigkeit der Datenerhebung
nicht ausdriicklich als Voraussetzung fiir die weitere Verarbeitung und sonstige Nut-
zung der Daten gefordert wird, steht die Rechtswidrigkeit der Erlangung personenbe-
zogener Daten deren Speicherung, Veranderung und Nutzung zwar nicht von vorn-
herein entgegen, wird aber vielfach zur Einschrankung des der Polizei bei der Verwer-
tung von Daten eingerdumten Ermessensspielraums fiihren.®’

b.) Zweckbindung der erlangten Daten

Vor dem Hintergrund des Grundrechts auf informationelle Selbstbestimmung und der
verfahrensrechtlichen Dimension der Grundrechte ist von erheblicher rechtstaatlicher
und grundrechtlicher Bedeutung, zu welchen Zwecken die Speicherung, Verénderung
oder Nutzung von Daten erfolgen darf. Nach den Bestimmungen der Polizeigesetze
sind Speicherung, Verdanderung oder Nutzung personenbezogener Daten grundsétzlich
nur zu dem polizeilichen Zweck zuldssig, zu dem die Daten erlangt worden
sind. Zu einem anderen polizeilichen Zweck sind Speicherung, Veranderung oder
Nutzung nur erlaubt, soweit die Polizei die Daten zu diesem Zweck erheben darf.®®
Das betrifft in erster Linie sog. Zufallsfunde, die sich im Rahmen einer (auf andere
Ziele gerichteten) Datenerhebung ergeben. Hier bestimmen die Polizeigesetze, daB sie
nur dann (zum Zweck der Gefahrenabwehr) gespeichert, verdandert oder genutzt
werden dirfen, wenn sie auch hatten erhoben werden kénnen (,RechtmaBigkeit
eines hypothetischen Ersatzeingriffs"). Damit wird letztlich ebenfalls dem Umstand
Rechnung getragen, daB die weitere Verwendung personenbezogener Daten genauso
einen Grundrechtseingriff darstellt, wie die ihr zugrundeliegende Datenerhebung und
deshalb an denselben grundrechtlichen Erfordernissen zu messen ist wie diese.
Folglich kdnnen Daten, die bspw. bei einem ,GroBen Lauschangriff® i.S.d. Art. 13 IV

53 BVerfGE 65, 1 ff.

64 BVerfGE 63, 131, 143 (Gegendarstellung); BVerfGE 53, 30, 65 ff. (Miilheim Karlich).

8 vgl. § 10a I MEPoIG; BW: § 37 I S. 1 PolG; Bay: Art. 37 PAG; Berl: § 42 ASOG; Bran: § 39 PolG;
Brem: § 36a I PolG; Hamb: § 16 DVPoIG; Hess: § 20 SOG; MeckVor: § 36 SOG; Nds: § 38 GefAG;
NRW: § 24 OBG i.V.m. § 24 PolG; RhIPf: § 25a POG; Saarl: § 30 PolG; Sachs: § 43 PolG; SachsAnh:
§ 22 SOG; SchlHolst: §§ 188 LVWG; Thiir: § 40 PAG.

% vgl. Berl: § 42 I ASOG; Bran: § 39 I PolG; Nds: § 38 I S. 1 GefAG; NRW: § 24 OBG i.V.m. § 24 I
PolG; Thiir: § 40 PAG.

87 Schenke, POR, Rn 206.

68 Vgl. § 10 II MEPoIG; Bund: § 29 III S. 3 u. 4 BGSG; BW: § 37 II PolG; Bay: Art. 37 II PAG; Berl: § 42
II ASOG; Bran: § 38 I PolG; Brem: § 36b PolG; Hamb: § 14 I, II DVPoIG; Hess: § 20 III SOG; Meck-
Vor: § 36 I S. 3 SOG; Nds: § 38 I GefAG; NRW: § 24 OBG i.V.m. § 23 I PolG; Saarl: § 30 I PolG; Sachs:
§431S. 2 u. 3 PolG; SachsAnh: § 22 II SOG; SchiHolst: §§ 191 I LVwWG; Thiir: § 39 PAG.
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GG gewonnen wurden, nur zur Abwehr der dort normierten Griinde gespeichert,
verandert oder genutzt werden dirfen. Daher ist es verfassungsrechtlich nicht zu
beanstanden, wenn die Bestimmungen der Polizeigesetze fir die anderweitige Spei-
cherung, Veranderung und Nutzung von Daten, die aus einem ,GroBen Lauschangriff*
stammen, es geniigen lassen, wenn zuvor die RechtmaBigkeit der MaBnahme festge-
stellt ist und nur, wenn es hieran fehlt, bei Gefahr im Verzug die richterliche Entschei-
dung unverziiglich nachzuholen ist.*°

Unproblematisch ist auch die in allen Polizeigesetzen enthaltene Ausnahme, perso-
nenbezogene Daten zu Ausbildungs- und statistischen Zwecken zu nutzen, so-
lange die Daten nur zuvor anonymisiert wurden.

Die Frage nach dem Zweckbindungsgebot stellt sich auch, wenn die Gefahrenabwehr-
behdrde personenbezogene Daten, die im Rahmen der Gefahrenabwehr erhoben
wurden, zum Zwecke der Strafverfolgung an die Strafverfolgungsbehérde weiter-
leiten mochte. Im Rahmen seiner Gesetzgebungskompetenz (Gefahrenabwehrrecht ist
Landesrecht) ist der Landesgesetzgeber in der Lage, die Verwendung solcher Daten
zum Zwecke der Strafverfolgung von vorneherein auszuschlieBen bzw. zu beschran-
ken.”® Sollte er dennoch die Weitergabe zulassen, stellt dies noch keine Rechtsgrund-
lage fir die tatsdchliche Speicherung, Veranderung oder Nutzung dar. Denn die
Verfolgung von Straftaten und die Ahndung von Ordnungswidrigkeiten stehen nach
der Kompetenzordnung des Grundgesetzes nur dem Bundesgesetzgeber zu (vgl.
Art. 74 I Nr. 1 GG). Dieser muB also Regelungen (ber die Nutzung der von der Gefah-
renabwehrbehérde freigegebenen personenbezogenen Informationen zum Zwecke der
Strafverfolgung schaffen, was er bspw. mit den §§ 161, 163 I S. 2, 483 StPO getan
hat. Die Speicherung, Veranderung oder Nutzung von im Rahmen der Gefahrenab-
wehr erhobenen Daten zu strafprozessualen Griinden setzt somit sowohl eine Ermach-
tigung durch den Landesgesetzgeber als auch eine Regelung des Bundesgesetzgebers
voraus.
Beispiel: Gehen Vorschriften des Landespolizeigesetzes davon aus, daB Bild- und
Tonaufzeichnungen auch zur Verfolgung von Straftaten oder zur Ahndung von Ord-
nungswidrigkeiten genutzt werden kénnen’!, enthalten sie zwar eine ,Freigabe®, stel-
len aber noch keine Rechtsgrundlage fiir die tatsachliche Speicherung, Veranderung
oder Nutzung dar, weil die Verfolgung von Straftaten und die Ahndung von Ord-
nungswidrigkeiten nach der Kompetenzordnung des Grundgesetzes nur dem Bundes-
gesetzgeber zustehen (vgl. Art. 74 I Nr. 1 GG). Dieser muB also iber die Nutzung
personenbezogener Informationen zum Zwecke der Strafverfolgung entscheiden.

Umgekehrt darf (ebenfalls aus kompetenzrechtlichen Griinden) liber die Verwendung
von im Rahmen strafrechtlicher Ermittlungsverfahren gewonnener Daten zu
Zwecken der Gefahrenabwehr nur der Landesgesetzgeber bestimmen.”? Selbst-

% Schenke, POR, Rn 207.

70 MeckVorVerfG LKV 2000, 345, 347.

7t vgl. BW: §§ 21 1V, 22 VII, 23 III S. 2 PolG; Bay: Art. 32 1V, 33 III S. 4, IV PAG; Berl: §§ 24 I, 25 VI
S.3VIIIS. 1, 25 IX ASOG; Bran: §§ 31 11 S. 1, III S. 4, 33 VI S. 3, VIII PolG; Hamb: §§ 8 I S. 4, 10 III
S.3i.V.m. IV S. 4, 10 V DVPoIG; Hess: §§ 14 IVi.v.m.IS. 2, 15 VI S. 3, VIII S. 1 SOG; MeckVor: §§ 32
IIS.2,341I, IVS. 3 SOG; Nds: §§ 32 IV i.V.m. 39 VII GefAG; NRW: § 151S. 3,171VS. 2,341, IVS. 3
PolG; Saarl: §§ 27 III, 28 IV S. 7 PolG; Sachs: §§ 38 III, 39 V S. 2, VII S. 2 PolG; SachsAnh: §§ 16 IV
S. 3, VIII S. 1 SOG; SchlHolst: §§ 184 11 S. 2, 1861 a S. 3 LVWG; Thiir: §§ 331S. 3, 35111 S. 4, IV PAG.
72 ygl. BW: § 381S. 1, IVS. 1 PolG; Bay: Art. 38 II PAG; Berl: § 42 III ASOG; Hess: § 20 IV SOG;
Sachs: § 43 II PolG; SachsAnh: § 23 SOG. Nach Bran: § 39 II PolG; Hamb: §§ 16 II DVPoIG; Meck-
Vor: § 37 I SOG; NRW: § 24 II PolG und Thiir: § 40 II PAG wird gefordert, daB3 die weitere Verarbeitung
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verstandlich setzt auch dies eine Freigabe (diesmal von der Strafverfolgungsbehorde
aufgrund einer bundesgesetzlichen Regelung) voraus. So 148t § 481 StPO die Uber-
mittlung personenbezogener Daten aus Strafverfahren an die Polizeibehdrde zu
Zwecken der Gefahrenabwehr zu. Zu beachten ist jedoch, daB eine solche Verwen-
dung grundsétzlich ausscheidet, wenn es sich um Erkenntnisse aus einer strafpro-
zessualen Uberwachung der Telekommunikation (vgl. § 100a StPO) handelt. Denn
die Polizei- und Ordnungsgesetze der Lander mit Ausnahme von Hessen (§ 10 Hess-
SOG), Mecklenburg-Vorpommern (§ 78 MeckVorSOG), Niedersachsen (§ 10 NdsGe-
fAG) und Thiringen (§ 11 ThiirPAG) benennen das Fernmeldegeheimnis nicht als ein
zum Zwecke der Gefahrenabwehr einschrankbares Grundrecht (es steht auBer Frage,
daB auch eine Verwendung der aus einem strafprozessualen Eingriff in das Fernmel-
degeheimnis herriihrenden personenbezogenen Daten fiir andere Zwecke ebenfalls
einen Eingriff in Art. 10 GG darstellt). Soweit also eine Verwendung der bei einer
strafprozessualen Uberwachung der Telekommunikation gewonnenen personenbezo-
genen Daten fiir die Zwecke der Gefahrenabwehr in den Polizei- und Ordnungsgeset-
zen nicht vorgesehen ist, kdnnte man meinen, einer Verwendung sei ausgeschlossen.
Da aber nach Auffassung des BVerfG eine Verwendung der aus einer Uberwachung
der Telekommunikation stammenden Daten zum Zwecke der Gefahrenabwehr (trotz
landesrechtlicher Regelung) nur bei Vorliegen qualifizierter Gefahrenlagen zulds-
sig ist”?, und der Staat sich im (brigen auch schiitzend und férdernd vor die Grund-
rechte stellen muB’, besteht fiir den zustindigen Landesgesetzgeber die grundrecht-
liche Schutzpflicht, eine Verwendung von im Rahmen der Strafverfolgung gewonnener
Daten in Féllen zu gestatten, in denen es um den Schutz vor drohenden Verletzungen
besonders hochrangiger, verfassungsrechtlich geschiitzter Rechtsgiiter wie Leben und
Gesundheit geht. So kann es bspw. nicht angehen, daB die Polizei, die bei einer
praventivpolizeilichen Uberwachung der Telekommunikation von einem bevorstehen-
den schweren Verbrechen erféhrt, hier nicht zur Gefahrenabwehr tatig werden darf,
weil es an einer polizeigesetzlichen Rechtsgrundlage fir entsprechende Gefahrenab-
wehrmaBnahmen fehlt.”

c.) Kennzeichnung gespeicherter Daten

Werden personenbezogene Daten gespeichert, missen diese in besonderer Weise
gekennzeichnet sein. So muB erkennbar sein, von welcher Personengruppe sie
herriihren (z.B. von einem Storer oder Nichtstdrer, einem potentiellen Straftater,
seinen Kontakt- und Begleitpersonen, mdglichen Opfern oder Gefahrdeten einer
Straftat, Fachleuten fir die Bekdmpfung bestimmter Gefahren). Darliber hinaus muB
die Speicherung die Information enthalten, bei welcher Stelle die der Speicherung
zugrundeliegenden Unterlagen gefiihrt werden. Soweit die Daten aus einem Eingriff in
ein Grundrecht herriihren, das nur unter qualifizierten Voraussetzungen beschrankbar
ist, wie dies insbesondere bei einem Eingriff gem. Art. 13 IV GG, aber auch bei einer
heimlichen Uberwachung der Telekommunikation (Art. 10 II S. 2 GG) der Fall ist,
ergibt sich aus verfassungsrechtlichen Griinden die Notwendigkeit, personenbezogene
Daten entsprechend zu kennzeichnen, da sonst die beziiglich solcher Daten bestehen-

der Gefahrenabwehr dient. Besondere Anforderungen werden nach Nds: § 39 III GefAG; RhIPf: § 25d I
POG; Saarl: § 30 II PolG und SchiIHVwG: § 189 II gestellt.

73 BVerfG NJW 2000, 55, 66.

7% 7ur staatlichen Schutzpflicht vgl. BVerfGE 39, 1, 41 f. (Schwangerschaftsabbruch I); R. Schmidt
Grundrechte, 5. Aufl. 2004, S. 151 ff.; von Mdnch, in: von Miinch/Kunig, GG, Vorb. Art. 1-19 Rn 22. Vgl.
auch BVerwG NVwZ 1999, 1234 ff. und Wah/, JuS 2001, 1041, 1045.

75 Schenke, POR, Rn 209; Schenke, 1Z 2001, 997, 1003 f.
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den grundrechtlichen Verwendungsbeschréankungen nicht sichergestellt werden
konnten. Fehlen entsprechende landespolizeigesetzliche Regelungen, ergibt sich
dieses Erfordernis unmittelbar aus den einschldgigen Grundrechten der Art. 10 GG
und des Art. 13 GG, wobei der (Landes-)Gesetzgeber gehalten ist, innerhalb einer
angemessenen Frist eine entsprechende Kennzeichnungspflicht zu normieren.”® Zur
Speicherung in dem von Bund und Ldndern gemeinsam betriebenen elektronischen
Informationssystem der Polizei INPOL siehe sogleich.

d.) Datenabgleich und Rasterfahndung
Von der Datenerhebung zu unterscheiden ist der Datenabgleich.

Unter Datenabgleich versteht man den gezielten Vergleich von polizeieigenen
Datenbestanden im Hinblick auf bestimmte Merkmale der gespeicherten Personen
oder Tatsachen.”’

Durch diesen Vergleich lassen sich sowohl fiir die Gefahrenabwehr als auch fiir die
Strafverfolgung neue bedeutsame Erkenntnisse gewinnen. Besondere Bedeutung
kommt dem von Bund und Landern seit 1972 gemeinsam aufgebauten und betriebe-
nen elektronischen Informationssystem der Polizei INPOL zu, das beim Bun-
deskriminalamt als Zentralstelle fiir den elektronischen Datenverbund (§§ 2
III, 11 I BKAG) eingesetzt ist. Es umfaBt die Personen- und Sachfahndung, den
Kriminalaktennachweis, die Haftdatei, Zentrale Akten-ErschlieBungssysteme, Spuren-
dokumentationssysteme und zentrale Tatmittelnachweise fiir bestimmte Kriminalitats-
nachweise.

Parallelnorm zur Aufkldrung einer Straftat oder zur Ermittlung des Aufenthaltsorts einer
Person, nach der fiir Zwecke eines Strafverfahrens gefahndet wird, ist § 98c StPO.
Allerdings ist hier der Datenabgleich nicht auf polizeiliche Dateien beschrankt, sondern
umfaBt auch Daten aus Melderegistern, von Umweltschutzbehérden u.a.

Eine besondere (und weitergehende) Form des Datenabgleichs stellt die Raster-
fahndung dar.

Unter Rasterfahndung versteht man den gezielten Vergleich von Datenbestéanden
von oOffentlichen Stellen und von Stellen auBerhalb des offentlichen Bereichs im
Hinblick auf bestimmte Merkmale der gespeicherten Personen oder Tatsachen, um
bestimmte Personendaten und/oder Zusammenhange in Erfahrung zu bringen.”®

Konkret bedeutet das, daB ein Katalog von Merkmalen (Geschlecht, Religion, Nationa-
litat, Alter, Beruf, Aufenthaltsort etc.) erstellt wird und durch den Abgleich mit den
von anderen offentlichen oder nichtéffentlichen Stellen zentral zusammengefaBten
Daten die Personen herausgefiltert werden, auf die die definierten Merkmale zutref-

76 BVerfG NJW 2000, 44, 68; Schenke, POR, Rn 210.

77 Vgl. § 10e I S. 1 MEPoIG; Bund: § 34 BGSG; § 28 BKAG; BW: §§ 39 f. PolG; Bay: Art. 43 PAG; Berl:
§ 47 ASOG; Bran: § 40 PolG; Brem: § 36h PolG; Hamb: § 22 DVPoIG; Hess: § 25 SOG; MeckVor: § 43
SOG; Nds: § 45 GefAG; NRW: § 24 OBG i.V.m. § 25 PolG; Saarl: § 36 PolG; Sachs: § 46 PolG; Sach-
sAnh: § 30 SOG; SchiHolst: §§ 195, 195a LVWG; Thiir: § 43 PAG.

78 vgl. BW: § 40 PolG; Bay: Art. 44 PAG; Berl: § 47 ASOG; Bran: § 46 PolG; Brem: § 36 i PolG; Hamb:
§ 23 DVPoIG; Hess: § 26 SOG; MeckVor: § 44 SOG; Nds: § 45a GefAG; NRW: § 24 OBG i.V.m. § 31
PolG; Saarl: § 37 PolG; Sachs: § 47 PolG; SachsAnh: § 31 SOG; SchlHolst: §§ 195f LVWG; Thiir: § 44
PAG; vgl. auch Lisken, NVvwZ 2002, 513 ff.; OLG Diisseldorf NvwZ 2002, 629; OLG Frankfurt NVwZ
2002, 626.
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fen. Der auf diese Weise eingegrenzte Personenkreis wird anschlieBend weiteren
«konventionellen" AufklarungsmaBnahmen (etwa Observation, Vernehmung, Durchsu-
chung) unterzogen.”

Der Rasterfahndung kommt vor allem in Verbindung mit der Fahndung nach Strafta-
tern, die durch besondere Gewohnheiten charakterisiert sind (etwa bei Terroristen
durch haufigen Wohnungswechsel und einem dementsprechend nur sporadischen
Strom- und Wasserverbrauch), Bedeutung zu. Die besondere rechtliche Problematik
einer Rasterfahndung resultiert daraus, daB unter das Raster vielfach auch unbeschol-
tene Birger (Nichtstorer) fallen kénnen, bei denen zuféllig die flr ein Raster erforder-
liche Kombination von Merkmalen vorliegt und die dadurch zum Objekt polizeilicher
ErmittlungsmaBnahmen werden.

Wegen des mit der Rasterfahndung verbundenen Eingriffs in das Recht auf in-
formationelle Selbstbestimmung als Element des allgemeinen Persénlichkeits-
rechts (Art. 2 I i.V.m. 1 I GG, s.0.) versteht sich von selbst, daB nach den meisten
landespolizeigesetzlichen Befugnisnormen®! — dem Grundsatz der Verhaltnisma-
Bigkeit entsprechend — die Rasterfahndung nur dann angeordnet werden darf, wenn
sie ,zur Abwehr einer (gegenwartigen) Gefahr fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes, fiir Leib, Leben oder Freiheit einer Person oder zur Verhi-
tung einer Straftat von erheblicher Bedeutung erforderlich ist". Die Abwehr der ge-
genwartigen Gefahr muB also auf andere Weise weniger erfolgversprechend sein
(dazu spater).

Neben der Gefahrenabwehr zum Schutz der genannten Schutzgiiter®® (dazu spéter)
existiert in einigen Bundesldndern zusétzlich die Moglichkeit, die Rasterfahndung auch
zur Verhinderung bestimmter Straftaten einzusetzen®, wéhrend wiederum andere
Bundeslénder die Rasterfahndung ausschlieBlich zu diesem Zweck zulassen®’. Alle
landesrechtlichen Befugnisnormen stimmen jedoch dahingehend {iberein, daB die Ra-
sterfahndung den Grundsatz der VerhdltnismaBigkeit beachten muB.

Die Befugnisnormen der Lander, die u.a. die Abwehr einer Gefahr fir bestimmte
Rechtsgiiter fordern, unterscheiden sich wiederum zum einen im Hinblick auf den
Grad der Gefahr, zum anderen in bezug auf die jeweiligen Schutzgiiter.

= Unter einer Gefahr versteht man nach den Legaldefinitionen der meisten Polizeige-
setze (vgl. nur § 2 Nr. 3a BremPolIG) eine Lage, in der bei ungehindertem Ablauf des
Geschehens mit hinreichender Wahrscheinlichkeit ein Schaden fiir die geschiitzten
Rechtsgiiter eintreten wiirde. Dabei gilt, daB je gréBer der zu erwartende Schaden
und je ranghdher das geschiitzte Rechtsgut sind, desto geringere Anforderungen an
die Wahrscheinlichkeit des Schadenseintritts zu stellen sind.

= Bindet der Gesetzgeber den Eingriff an besondere Voraussetzungen hinsichtlich der
Wahrscheinlichkeit der Gefahr oder des Gewichts oder AusmaBes des drohenden

79 Meister, JA 2003, 83, 84; Lisken, NVwZ 2002, 513, 514.

8 Schenke, POR, Rn 213,

81 BW: § 40 PolG; Bay: Art. 44 PAG; Berl: § 47 ASOG; Bran: § 46 PolG; Brem: § 36i PolG; Hamb: § 23
DVPoIG; Hess: § 26 SOG; MeckVor: § 44 SOG; Nds: § 45a GefAG; NRW: § 31 PolG; RhIPfl: § 25d
POG; Saarl: § 37 PolG; Sachs: § 47 PolG; SachsAnh: § 31 SOG; SchiHolst: § 195a LVwG; Thiir: § 44
PAG.

82 Berl: § 47 1S. 1 ASOG; Bran: § 46 I PolG; Hamb: § 23 I DVPoIG; MeckVor: § 44 1S. 1 SOG; NRW: §
311 PolG; RhIPfl: § 25d I POG; Saarl: § 37 I PolG; SachsAnh: § 31 1S. 1 SOG; Thiir: § 441S. 1 PAG.
% Brem: § 36i I S. 1 PolG; Sachs: § 47 1 S. 1 PolG; SchiHolst: § 195a I LVWG.

8 BW: § 40 I S. 1 PolG; Bay: Art. 44 I S. 1 PAG; Hess: § 26 I SOG; Nds: § 45a I S. 1 GefAG.

31



Schadens, spricht man von einer qualifizierten Gefahr. So fordern die meisten landes-
gesetzlichen Befugnisnormen in bezug auf die Rasterfahndung eine gegenwartige
Gefahr. Diese umfaBt die bereits eingetretene und fortwirkende Stérung sowie die
unmittelbar bevorstehende Gefahr®, bei der der Schadenseintritt in allerndchster Zeit
mit an Sicherheit grenzender Wahrscheinlichkeit zu erwarten ist.

= Neben diesen Qualifizierungen des Gefahrengrades im Hinblick auf die zeitliche Nahe
und Wahrscheinlichkeit des Schadenseintritts existieren auch solche mit Bezug zum
geschiitzten Rechtsgut. Im Gesetz wird in diesen Fallen i.d.R. die Formulierung er-
hebliche Gefahr verwandt.® Damit wird darauf abgestellt, daB ein Schaden fiir ein
bedeutsames Rechtsgut zu befiirchten ist.

= SchlieBlich werden in einigen Bundeslandern beide Mdglichkeiten der Qualifizierung
des Gefahrenbegriffs kombiniert, indem eine gegenwadrtige erhebliche Gefahr
verlangt wird.¥’

Neben den unterschiedlichen Anforderungen an die Gefahr nennen die einzelnen
Polizeigesetze auch unterschiedliche Schutzgiiter. Bis auf Rheinland-Pfalz existiert in
jedem Bundesland ein mehr oder weniger ausfihrlicher Katalog von Rechtsgiitern,
von denen mittels der Rasterfahndung Schaden abgewendet werden darf. So wird in
fast allen Bundeslandern, die die Rasterfahndung zur Abwehr einer Gefahr fiir ein
bestimmtes Rechtsgut zulassen, der ,Bestand oder die Sicherheit des Bundes
oder eines Landes" sowie ,Leib, Leben oder Freiheit einer Person" genannt.
Lediglich in den Polizeigesetzen der Lander Mecklenburg-Vorpommern und Schleswig-
Holstein wurden bloB eine der beiden Komponenten aufgenommen. In einigen Bun-
deslandern ist die Rasterfahndung auch zur Verhinderung bestimmter Straftaten
zulassig. Um jedoch dem Grundsatz der VerhaltnismaBigkeit Rechnung zu tragen, ist
ausnahmslos erforderlich, daB Straftaten von erheblicher Bedeutung verhindert
werden sollen. Dabei handelt es sich nach den Legaldefinitionen der betreffenden
Polizeigesetze um solche Taten, die den Rechtsfrieden empfindlich stéren oder geeig-
net sind, das Gefiihl der Rechtssicherheit der Bevélkerung erheblich zu beeintrachti-
gen.® Verbrechen (i.S.d. § 12 I StGB) sind immer Straftaten von erheblicher Bedeu-
tung. Vergehen (i.S.d. § 12 II StGB) zdhlen dazu, soweit sie auf Grund ihrer Bege-
hungsweise (banden-, gewerbs-, gewohnheits-, serienmaBig) oder ihrer Dauer eine
Gefahr fir die Allgemeinheit darstellen und geeignet sind, das Sicherheitsgefiihl der
Bevélkerung erheblich zu beeintréchtigen.®®

SchlieBlich muB — wie bereits mehrfach angesprochen — die Rasterfahndung auch
verhdltnismaBig sein. Sie muB also einen legitimen Zweck verfolgen, zur Erreichung
des mit ihr verfolgten Zwecks geeignet, zur Erreichung dieses Zwecks erforderlich und
letztlich auch angemessen sein. Besonderes Augenmerk verdient dabei die Fahn-
dungshypothese, d.h. der Katalog von Merkmalen, die zentral erfaBt und abgeglichen
werden.*® Die Erfassung und der Abgleich der Daten ist nur dann sinnvoll, wenn dem
jeweiligen Personlichkeitsprofil besondere Priifmerkmale sachlicher Art aus den Um-
standen oder Anzeichen einer Stérung in einem sachlogischen Zusammenhang zuge-
ordnet werden kénnen. Im Zusammenhang mit der Fahndung nach sog. Schlafern,
also nach Personen mit vollig unauffalliger Lebensfiihrung, die auf ,Abruf® aktiviert

8 So etwa ausdriicklich § 2 Nr. 3b BremPolG oder § 23 I HambDVPoIG.
8 vgl § 195a I SchiHolstLVwWG.

87 vgl § 25d 1 RhIPfIPOG.

8 vgl z.B. § 22 V BWPoIG; § 36 I SachsPolG.

8 vigl. Meister, JA 2003, 83, 86; Lisken, NVwZ 2002, 513, 514 f.

@ Meister, JA 2003, 83, 87; Lisken, NVwZ 2002, 513, 514.
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werden und einen bestimmten Auftrag ausfilhren sollen, erscheint es zweifelhaft, ob
sich iberhaupt verniinftige Priifmerkmale finden lassen.®!

Die meisten genannten gesetzlichen Bestimmungen (etwa § 36 i BremPolG) wurden
als Reaktion auf die Terroranschldge vom 11. September 2001 eilig in die Polizeige-
setze aufgenommen. Da die Bestimmungen zumeist aber keine hinreichende Ein-
schrankung hinsichtlich des Verdachtigenkreises enthalten, somit also auch den Da-
tenabgleich von véllig unbeteiligten (und unverdachtigen) Personengruppen zulassen,
stellt sich die Frage, ob die betreffenden Bestimmungen nicht zu weit gefaBt und sich
damit als verfassungswidrig erweisen. Nach der hier vertretenen Auffassung sind
die Befugnisnormen aber der verfassungskonformen Auslegung zuganglich mit dem
Ergebnis, daB sich die Frage nach der RechtmaBigkeit/Rechtswidrigkeit auf die kon-
krete EinzelmaBnahme konzentriert und von den Verwaltungsgerichten beantwortet
werden muB. Freilich hat dies zur Folge, daB zum Teil gegensatzliche Urteile gespro-
chen wurden bzw. werden.*

Beispiel®®: Um weitere terroristische Anschldge zu verhindern, sucht die Polizei nach
sog. ,,Schlafern" islamistischer Terrororganisationen. Dabei fiihrt sie — unter Berufung
auf den Wortlaut der einschlagigen Befugnisnorm — einen Datenabgleich aller in deut-
schen Hochschulen immatrikulierten Studenten durch. K ist marokkanischer Staats-
biirger nichtmuslimischen Glaubens. Er fihlt sich durch die mit der Rasterfahndung
verbundenen Erfassung seiner Daten in seinem Recht auf informationelle Selbstbe-
stimmung verletzt und beabsichtigt, Klage zu erheben.

Losungsgesichtspunkte: Sofern die Anordnung der Rasterfahndung dem Richter
vorbehalten ist (vgl. den Wortlaut der betreffenden Befugnisnorm), richtet sich das
Verfahren insgesamt und damit auch der Rechtsschutz nach dem FGG.** In diesem
Fall ist der Rechtsstreit vor den ordentlichen Gerichten auszutragen. Gem. § 19 I FGG
findet gegen Verfligungen des Gerichts erster Instanz — hier also gegen die die Ra-
sterfahndung anordnenden Amtsgerichte — die Beschwerde statt. Uber die Be-
schwerde entscheidet gem. § 19 II FGG das Landgericht. In den (brigen Fallen, in
denen die Verwaltung (also die Polizeibehorde) die Rasterfahndung anordnet, ist
der Rechtsweg zu den Verwaltungsgerichten nach § 40 I S. 1 VwGO gegeben, da es
um Gefahrenabwehr und nicht um Strafverfolgung geht.

Statthafte Verfahrensart ist die Unterlassungsklage (bzw. der einstweilige
Rechtsschutz nach § 123 I VwWGO), da nicht die Anfechtung eines Verwaltungsakts
in Rede steht, sondern die schlichte Unterlassung einer auf einen tatsachlichen Erfolg
gerichteten hoheitlichen MaBnahme.

K ist auch klagebefugt, da eine Verletzung des Rechts auf informationelle Selbstbe-
stimmung nicht ausgeschlossen werden kann.

Begriindet ist die Klage, wenn der Datenabgleich rechtswidrig ist und den K in sei-
nen Rechten verletzt. Vorliegend kénnte bereits die Befugnisnorm rechtswidrig sein,
sofern sie keine hinreichende Einschrankung des betroffenen Adressatenkreises vor-
nimmt und so auch véllig unbeteiligte Personen erfaBt. Gleichwohl 1a8t sich die Vor-
schrift im Einzelfall dadurch verfassungskonform auslegen, da Daten nur solcher
Personen abgeglichen werden, die Staatsangehdérige eines verddchtigen Staates oder
muslimischen Glaubens sind. Da der vorliegend zu untersuchende Datenabgleich eine
solche Einschrdnkung nicht enthélt und damit auch den K als Angehdriger einer véllig

! Meister, JA 2003, 83, 86.

92 Gerichtliche Entscheidungen zur aktuellen Rasterfahndung sind — soweit ersichtlich — bereits in Berlin,
Bremen, Hamburg, Niedersachsen, Nordrhein-Westfalen und Rheinland-Pfalz ergangen. Vgl. dazu die
Ubersicht in DuD 2002, 309 und den Aufsatz von Meister, JA 2003, 83 ff.

% In Anlehnung an OVG Bremen NVwZ 2002, 1530, und OVG Koblenz NVwZ 2002, 1528.

9% Meister, JA 2003, 83, 87; Lisken, NVwZ 2002, 513, 517.
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unbeteiligten Personengruppe erfaBt, ware er somit rechtswidrig. Wenn man anderer-
seits jedoch davon ausgeht, daB eine gegenwartige und erhebliche Terrorgefahr ge-
geben ist und eine Eingrenzung des Adressatenkreises gerade nicht gewahrleistet,
daB die Terrorgefahr gebannt wird, verletzt der Datenabgleich nicht das Recht des K
auf informationelle Selbstbestimmung. Seine Klage wére dann unbegriindet.*®

Die strafprozessuale Rasterfahndung ist in § 98 a und b StPO geregelt. Liegen ausrei-
chende tatsdachliche Anhaltspunkte fiir bestimmte, in § 98a I StPO aufgefiihrte Straftaten
von erheblicher Bedeutung vor und waren die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsorts des Taters auf andere Weise erheblich weniger erfolgver-
sprechend oder wesentlich erschwert, so kann nach § 98b StPO der Richter, bei Gefahr im
Verzug auch die Staatsanwaltschaft, eine Rasterfahndung zu Zwecken der Strafverfolgung
anordnen. Wie bei der Rasterfahndung zu praventiven Zwecken bestehen strenge Riickga-
be-, Losch- und Benachrichtigungspflichten (§ 98b III, IV StPO).

e.) Ubermittlung von Daten

Es steht auBer Frage, daB auch die Ubermittiung von Daten an andere staatliche
Stellen einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung
darstellt und daher eine gesetzliche Regelung erforderlich macht. Entgegen der
friiher weit verbreiteten Auffassung hat sich heute die Erkenntnis durchgesetzt, daB
die Vorschriften iber die Amtshilfe (Art. 35 GG und die §§ 4 ff. VWVfG) sowie §§ 10
u. 11 BDSG und die mit diesen korrespondierenden landesrechtlichen Regelungen
keine solche Rechtsgrundlagen darstellen. Die Landesgesetzgeber haben darauf
reagiert und Vorschriften Uber die Dateniibermittlung in ihre Polizei- und Ord-
nungsgesetze aufgenommen.”® Danach kdénnen personenbezogene Daten zwischen
Polizeibehdrden/Dienststellen des Polizeivollzugsdienstes (auch anderer Lander)
Ubermittelt werden, soweit dies zur Erfiillung polizeilicher Aufgaben erforderlich ist;
ebenso kann die Polizei an andere Behdrden oder Stellen, die fiir die Gefahrenabwehr
zustandig sind, personenbezogene Daten Ubermitteln, soweit die Kenntnis dieser
Daten zur Erfiillung von Aufgaben des Empfangers bzw. Dritten, an den lbermittelt
wird, erforderlich ist. Sogar an Private (die Gesetze sprechen von ,Personen oder Stel-
len auBerhalb der offentlichen Verwaltung" oder von ,nichtdffentlichen Stellen™) kann
die Dateniibermittlung zuldssig sein.

Um die grundrechtlichen Vorgaben und Grenzen zu beachten, ist eine Ubermittlung
grds. nur zu dem Zweck zuldssig, zu dem die Polizei die Daten erlangt hat (Grund-
satz der Zweckidentitdt). Aber abgesehen davon, daB die Einhaltung dieses
Grundsatzes bei einer Datenweitergabe schwer zu Uberprifen ist, lassen die — im
Ubrigen sehr unterschiedlich ausgebildeten — landesgesetzlichen Regeln auch eine
Reihe von Ausnahmen zu, insbesondere wenn ein Gesetz die Weitergabe zulaBt.

Beispiel®”: Die Polizei wird gerufen, weil sich X (der J&ger ist) umbringen will. Die
Beamten treffen ihn in seiner Wohnung an. Er ist geistig verwirrt und versucht, einen

% S0 OVG Bremen NVwZ 2002, 1530; OVG Koblenz NVwZ 2002, 1528; OLG Diisseldorf NvwZ 2002,
629; KG NVwZ 2002, 1537. Demgegeniiber hat das OLG Frankfurt a.M. (NVwZ 2002, 626, 623) eine
gegenwartige Gefahr verneint. Zu beachten ist allerdings, daB der hessische Landtag als Reaktion auf diese
Entscheidung das HSOG gedndert und die Rechtslage der in Bayern und Baden-Wirttemberg geltenden
angepafBt hat.

% §§ 10c-f MEPOIG; BW: §§ 41 ff. PolG; Bay: Art. 40 ff. PAG; Berl: §§ 44 f. ASOG; Bran: §§ 41 ff. PolG;
Brem: §§ 36¢ ff. PolG; Hamb: §§ 18 ff. DVPoIG; Hess: §§ 21 ff. SOG; MeckVor: §§ 39 ff. SOG; Nds:
8§ 40 ff. GefAG; NRW: § 24 OBG i.V.m. §§ 27 ff. PolG; RhIPf: § 25c POG; Saarl: §§ 32 ff. PolG; Sachs:
§ 44 PolG; SachsAnh: §§ 18 ff. SOG; SchiHolst: §§ 191 ff. LvwG; Thiir: §§ 41 ff. PAG.

97 \igl. Moller/Wilhelm, POR, Rn 339.
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Abschiedsbrief zu schreiben. Auf dem Tisch liegt eine Jagdwaffe. Die Beamten stellen
die Waffe sicher und unterrichten die zustandige Ordnungsbehdrde, damit die nétigen
HilfsmaBnahmen nach dem PsychKG getroffen werden. Zugleich versténdigen sie die
untere Jagdbehorde, um die Zuverlassigkeit des Jagdscheininhabers und die aus der
Jagdausiibung des X resultierende Gefahr (vgl. § 18 BlagdG) priifen zu lassen.

Auch wenn die sehr unterschiedlich formulierten und strukturierten landespolizeige-
setzlichen Regelungen iiber die Ubermittlung personenbezogener Daten durch die
Polizei an andere Stellen eine Vergleichbarkeit der jeweiligen Regelungen aufBeror-
dentlich erschweren, kann doch unterstellt werden, daB im Grundsatz (iberwiegend
Gleiches gemeint ist. Das gilt auch hinsichtlich des Initiators der Gbermittelten Daten.
Dieser kann auch die Empfangsstelle sein.

Beispiel®®: Die Ordnungsbehdrde O hat iiber einen Konzessionsantrag des A fiir eine
Diskothek zu entscheiden (vgl. §§ 2 ff. GastG). Aufgrund verschiedener Anhaltspunk-
te besteht der Verdacht, daB A in den Drogenhandel verstrickt ist und die Diskothek
fur diese Zwecke miBbrauchen wird. O bittet die Polizei um Auskunft, ob und gegebe-
nenfalls welche Erkenntnisse lber A vorliegen, die einer Konzessionserteilung an A
wegen fehlender Zuverlassigkeit i.S.d. § 4 I Nr. 1 GastG entgegenstehen kénnten.

Nach allen Landesgesetzen ,kann™ die Polizei die ihr zur Verfligung stehenden Daten
auf Anforderung ubermitteln, sofern dies erforderlich ist. Vorliegend kdnnte sich die
Erforderlichkeit daraus ergeben, daB der Empfangsstelle das Zurlickgreifen auf ande-
re sachnahe Informationsquellen (z.B. Gewerbezentralregister) nicht weiter hilft.

Hervorzuheben bleibt, daB eine mit einem Grundrechtseingriff verbundene und des-
halb eine gesetzliche Rechtsgrundlage erfordernde Ubermittlung zwischen &ffentlichen
Stellen sogar dann vorliegen kann, wenn diese innerhalb einer in ihren Untergliede-
rungen mit verschiedenen Aufgaben betrauten Behérde erfolgt (Beispiel: Dateniber-
mittlung zwischen Schutzpolizei und Kriminalpolizei derselben Einheit). Nach den
Bestimmungen der Polizeigesetze ist hier eine Ubermittlung zuldssig, wenn die Uber-
mittlung zur Erfillung einer gefahrenabwehrrechtlichen Aufgabe erforderlich ist.

Unterliegen die von der Polizei zu Gibermittelnden Daten einem Berufs- oder besonde-
ren Amtsgeheimnis (vgl. § 203 StGB, §§ 53, 53a StPO), ist fiir die Zuldssigkeit der
Ubermittlung durch die Polizei ferner erforderlich, daB der Empfianger die Daten zur
Erfiillung des gleichen Zwecks bendtigt, zu dem sie die Polizei erhoben hat oder hétte
erheben kénnen (§ 10 VI MEPoIG). Zur Datenibermittlung im Zusammenhang mit
dem Datenabgleich und der Rasterfahndung s.o., S. XXX.

f.) Verwertbarkeit rechtswidrig erhobener Daten

Wurden Daten rechtswidrig erhoben, stellt sich die Frage nach deren Verwertbarkeit.
Besteht eine gefahrenabwehrrechtliche Bestimmung, wonach die Speicherung, Veran-
derung oder Nutzung von Daten ausdriicklich an die RechtmaBigkeit der Datenerhe-
bung gebunden ist (vgl. etwa § 36a I S. 1 BremPolG*), kann man daraus den Um-
kehrschluB ziehen, daB die Verwertung rechtswidrig erhobener Daten grundsatzlich
ausgeschlossen ist, zumal es fiir sie an einer rechtlichen Grundlage fehlt. Allerdings
erweckt eine solche Folgerung dann Bedenken, wenn es bei der Gefahrenabwehr um
den Schutz Gberragend wichtiger Gemeinschaftsgiiter (insbesondere das Leben) geht,

% \vigl. Moller;Wilhelm, POR, Rn 339.
9 Vgl. ebenso § 42 I BerlASOG; § 39 I BrandPolG; § 24 I NWPoIG; § 38 I S. 1 NdsGefAG; § 40 I ThiirPAG.
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in bezug auf die dem Staat besondere, aus Art. 2 II i.V.m. Art. 1 GG abzuleitende,
Schutzpflichten treffen und er diesen ohne eine Verwertung der rechtswidrig
gewonnenen Daten nicht nachkommen kénnte.'® Erlangt die Polizei etwa aufgrund
rechtswidrig erlangter Daten Kenntnis davon, daB ein Gastronom in von ihm vertrie-
benen Speisen Lebensmitteln hochgiftige Substanzen beimischt, trifft die Gefahren-
abwehrbehdrde eine Verpflichtung zum Einschreiten. Eine gesetzliche Vorschrift, die
undifferenziert von einem Verwertungsverbot rechtswidrig erlangter Daten ausginge
(und damit einem Einschreiten entgegenstiinde), wiirde diese verfassungsrechtlich
gebotene Schutzpflicht verkennen und noch nicht einmal einer verfassungskonformen
Auslegung zuganglich sein; sie ware schlichtweg (teil-)nichtig. Allerdings wiirde
umgekehrt eine aus der staatlichen Schutzpflicht abgeleitete uneingeschrankt zuldssi-
ge Verwertung rechtswidrig erlangter Daten zu einer Aushdhlung des Verbots rechts-
widriger Datenerhebung filihren und hatte eine Schwachung des Prinzips der
GesetzmaBigkeit der Verwaltung (Art. 20 III GG) zur Folge.

In Ubereinstimmung mit dem StrafprozeBrecht sollte daher auch im Gefahrenabwehr-
recht die Regel aufgestellt werden, daB die Rechtswidrigkeit einer Datenerhebung
weder zwingend zu einem Verwertungsverbot noch zwingend zu einer erlaubten
Verwertung fiihrt, sondern Gegenstand einer Abwagung zwischen dem o&ffentlichen
Interesse an einer Verwertbarkeit und dem Interesse des Betroffenen an einer Un-
verwertbarkeit ist:

Grundsatzlich gebietet es das Rechtstaatsprinzip, daB rechtswidrig erhobene Daten
nicht verwertet werden diirfen. Uberwiegt allerdings das 6ffentliche Interesse der
Gefahrenabwehr das private Interesse an einem Verwertungsverbot, so diirfen recht-
widrig erhobene Daten verwertet werden.

Davon unabhdangig muB es der Gefahrenabwehrbehérde zumindest mdglich sein, die
ihr aufgrund einer rechtswidrigen Erhebung bekannt gewordenen Daten zum AnlaB
einer neuen Datenerhebung zu nehmen.!%! Dieser neuen Datenerhebung steht auch
nicht entgegen, daB die Beamten ,vorbelastet" herangehen und auf der Grundlage
von Spurenansdtzen, d.h. mittelbarer Folgen einer vorangegangenen rechtswidrigen
Datenerhebung, Daten nunmehr rechtmaBig erheben. Denn die bereits erlduterte
verfassungsrechtliche Schutzpflicht gebietet den Gefahrenabwehrbehérden gerade,
Daten zu erheben, um auf deren Grundlage (lberhaupt) Gefahren abwehren zu
kdnnen.

g.) Loschung, Berichtigung und Sperrung von Daten

Erganzt durch Datenschutzgesetze enthalten die Bestimmungen der Polizeigesetze
auch Regelungen iiber die Léschung, Berichtigung und Sperrung von Daten.'®? Grund-
satzlich sind rechtswidrig gespeicherte Daten zu lI6schen und die dazu geho-
rigen Unterlagen zu vernichten. Der Loschungs- und Vernichtungspflicht korre-
spondiert ein entsprechender Anspruch der Person, deren Daten gespeichert wur-
den. Dieser Anspruch stellt letztlich nichts anderes dar als die einfachgesetzliche
Umsetzung des verfassungsrechtlich gewahrleisteten offentlich-rechtlichen Besei-

10 schenke, POR, Rn 215.

101 Schenke, POR, Rn 215; Hufen, Fehler im Verwaltungsverfahren, 4. Aufl. 2002, Rn 152.

102 BW: § 46 PolG; Bay: Art. 45 PAG; Berl: § 48 ASOG; Bran: § 47 PolG; Brem: § 36k PolG; Hamb:
§ 24 DVPoIG; Hess: § 27 SOG; MeckVor: § 45 SOG; Nds: § 39a, 47 II GefAG; NRW: § 24 OBG i.V.m.
8§88 32 ff. PolG; Saarl: § 38 PolG; Sachs: § 49 PolG; SachsAnh: § 32 SOG; SchlHolst: § 196 LVwG;
Thiir: § 45 PAG.

36



tigungsanspruchs, der Mit Hilfe der allgemeinen Leistungsklage durchgesetzt
werden kann. Zugleich hat der Betroffene einen Auskunftsanspruch.

Die Loschungs- und Vernichtungspflicht besteht auch dann, wenn es gespeicherter
Daten zur Erflllung der der Polizei gesetzlich zugewiesenen Aufgaben nicht mehr
bedarf.'®® Denn dann besteht kein sachlicher Grund mehr fiir die Aufrechterhaltung
des Grundrechtseingriffs. Der Effektuierung entsprechender Pflichten dient die Festle-
gung von Terminen (Prifungsterminen), bei denen spatestens tberpriift werden muB,
ob die Speicherung von Daten weiterhin erforderlich ist.

Sind personenbezogene Daten unrichtig, besteht eine Pflicht zur Berichtigung und
ein mit damit korrespondierender Anspruch. Ein Anspruch auf Sperrung von perso-
nenbezogenen Daten ist dann gegeben, wenn ihre Richtigkeit vom Betroffenen
bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen laBt
oder die Léschung deshalb unterbleibt, weil durch sie schutzwiirdige Interessen des
Betroffenen beeintréchtigt wiirden oder wenn eine Loschung wegen der besonderen
Form der Speicherung nicht oder nur mit unverhaltnismaBigem Aufwand moglich ist.

103 pw: § 46 I Nr. 2 PolG; Bay: Art. 37 III PAG; Berl: § 48 II Nr. 2 ASOG; Bran: § 47 II Nr. 3 PolG;
Brem: § 36k II Nr. 2 PolG; Hamb: § 24 II Nr. 3 DVPoIG; Hess: § 27 II Nr. 2 SOG; MeckVor: § 4511 S. 2
Nr. 2 SOG; Nds: § 39a GefAG; NRW: § 24 OBG i.V.m. § 32 II S. 1 Nr. 3 PolG; RhIPfl: § 25¢ II Nr. 2 POG;
Saarl: § 38 II S. 1 Nr. 2 PolG; SachsAnh: § 32 II S. 1 Nr. 2 SOG; SchlHolst: § 196 II S. 1 LVwG; Thiir:
§ 45 II Nr. 2 PAG.
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